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Können uns Algorithmen 
manipulieren?
Algorithmen und ihre Bedeutung für Meinungsbildung und Demokratie
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!ƭǎ Řŀǎ wŜƴƴŜƴ ƴƻŎƘ ƻŦŦŜƴ ǿŀǊΧΦ
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Vor der Wahl: 
αDƻƻƎƭŜ ƳŀƴƛǇǳƭƛŜǊǘ ŦǸǊ IƛƭƭŀǊȅά

ÅSourceFedbehauptete, negative 
Suchvervollständigungen würden 
von Google bei Mrs Clinton 
unterdrückt1.
ÅTrielliet al. finden mehr positive 

Suchergebnisse für demokratische 
Kandidaten als für Republikaner2.
ÅPsychologe Prof. Dr. Epstein sah 

massive Manipulation bei Google 
und betonte wiederholt, dass bis zu 
20% der unentschlossenen Wähler 
durch Suchmaschinen manipuliert 
werden können3.

4

1 Das Originalvideoist nicht mehrerhältlich(!, 23.3.2017), hier ist einegekürzteFassung: https://scontent-frt3-1.xx.fbcdn.net/v/t42.1790-
4/13418283_277976322591285_62218208_n.mp4?efg=eyJ2ZW5jb2RlX3RhZyI6InN2ZV9zZCJ9&oh=417e220b5ef8a001cd2a38641aaa783b&oe=58D3C44E
2 http://algorithmwatch.org/warum-die-google-suchergebnisse-in-den-usa-die-demokraten-bevorteile/
3 ZumBeispielhier, zudemselbenThema: https://sputniknews.com/us/201609121045214398-google-clinton-manipulation-election/

https://scontent-frt3-1.xx.fbcdn.net/v/t42.1790-4/13418283_277976322591285_62218208_n.mp4?efg=eyJ2ZW5jb2RlX3RhZyI6InN2ZV9zZCJ9&oh=417e220b5ef8a001cd2a38641aaa783b&oe=58D3C44E
http://algorithmwatch.org/warum-die-google-suchergebnisse-in-den-usa-die-demokraten-bevorteile/


Nach der Wahl:

ÅAch nee.

ÅDoch nicht.

Å5ŀƴƴ ǿŀǊΨǎ CŀŎŜōƻƻƪΥ

ÅFilterblasen und Echokammern 
werden algorithmisch erzeugt, 
so dass wir in einer 
postfaktischen Welt leben1.

5
1 ZumBeispielhier: http://nymag.com/scienceofus/2016/11/how-facebook-and-the-filter-bubble-pushed-trump-to-victory.html



Der Fakten-Check: 
Google und Facebook
Disclaimer: Weder ich selbst noch meine Forschungsgruppe noch AlgorithmWatch wird oder wurde in 
irgendeiner Form von diesen Firmen finanziell unterstützt.
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Der Faktencheck: Google I
Suchvervollständigung
ÅIm Vergleich zu anderen 

Suchmaschinen schwierig, 
ΰƴŜƎŀǘƛǾŜΨ {ǳŎƘǾŜǊǾƻƭƭǎǘŅƴŘƛƎǳƴƎ Ȋǳ 
bekommen1.
ÅDas gilt aber für beideSeiten 

(Clinton und Trump).
ÅInsofern keineeinseitige 

Verzerrung erkennbar.
ÅVermutlicher Grund: europäische 

Gerichtsfälle sorgen für 
Durchsetzung von 
Persönlichkeitsrechten
ÅFall Wulff

7

Suche am 29.3.2017, 9:06

1 Zum Beispiel Rhea Drysdaleauf ihrem Blog: https://medium.com/@rhea/hillary-clintons-search-results-manipulated-by-sourcefed-not-google-3dd9a5c68ca1#.v4c9tidnj

https://medium.com/@rhea/hillary-clintons-search-results-manipulated-by-sourcefed-not-google-3dd9a5c68ca1#.v4c9tidnj


Der Faktencheck: Google II
ÅTrielliet al. fanden 7 positive 

Nachrichten für Demokraten und 
nur 5.9 für Republikaner.
ÅDie Studie von Trielliet al.1 beruht 

auf der normalen Google-Suche 
(nicht Nachrichten).
ÅHier erwartet und findet man 

hauptsächlich selbst kuratierte 
Seiten.
ÅEs gab nur 3 demokr. und 13 

republ. Kandidaten.
ÅNimmt man den OutlierBernie 

Sanders heraus, gibt es keinen 
Unterschied mehr (5.9 zu 6).

8

1 http://algorithmwatch.org/warum-die-google-suchergebnisse-in-den-usa-die-demokraten-bevorteile/



Der Faktencheck: Google III

ÅEpstein und Robertson warnen vor dem 
α{ǳŎƘƳŀǎŎƘƛƴŜƴ-aŀƴƛǇǳƭŀǘƛƻƴǎŜŦŦŜƪǘά1.
Å20% oder gar bis zu 80% unentschiedene 

Wähler könnten durch manipulierende 
wŜƛƘŜƴŦƻƭƎŜƴ αǳƳƎŜŘǊŜƘǘά ǿŜǊŘŜƴΦ

ÅMathematisch fehlerhaft2.
Å5ƛŜ ΰōƛǎ Ȋǳ ул҈Ψ ƪƻƳƳŜƴ ŀǳǎ ŜƛƴŜƳ ƴƛŎƘǘ 
ƪƻǊǊƛƎƛŜǊǘŜƴ ΰaǳƭǘƛǇƭŜ TestingΨΦ

ÅDie Daten zeigen nicht einen 20%-Effekt, 
sondern 2-4%.
ÅDas kann in den USA immer noch 

wahlentscheidend sein.
ÅIn Deutschland eher nicht. 

9

м 9ǇǎǘŜƛƴΣ wΦ ϧ wƻōŜǊǘǎƻƴΣ wΦ 9ΦΥ ά¢ƘŜ ǎŜŀǊŎƘ ŜƴƎƛƴŜ ƳŀƴƛǇǳƭŀǘƛƻƴ ŜŦŦŜŎǘ ό{9a9ύ ŀƴŘ ƛǘǎ ǇƻǎǎƛōƭŜ ƛƳǇŀŎǘ ƻƴ ǘƘŜ ƻǳǘŎƻƳŜǎ ƻŦ ŜƭectƛƻƴǎέΣ tǊƻŎŜŜŘƛƴƎǎ ƻŦ 
the National Academy of Science, 2015, E4512-E4521
2YŀǘƘŀǊƛƴŀ !Φ ½ǿŜƛƎΥ ά²ŀǘŎƘƛƴƎ ǘƘŜ ǿŀǘŎƘŜǊǎΥ 9ǇǎǘŜƛƴ ŀƴŘ wƻōŜǊǘǎƻƴΩǎ Ψ{ŜŀǊŎƘ 9ƴƎƛƴŜ aŀƴƛǇǳƭŀǘƛƻƴ 9ŦŦŜŎǘΩέΣ Fallstudievon Algorithm Watch, 
publiziertam 7.4.2017, https://algorithmwatch.org/watching-the-watchers-epstein-and-robertsons-search-engine-manipulation-effect/ 



Der Faktencheck: Facebook I 
Filterblasen und Echokammern
ÅPro: Studie von Hagen, In der Au und Wieland zeigt, dass 

Polarisierung bei Personen ohne Abitur mit Intensität der Nutzung 
sozialer Medien steigt1.

ÅContra: Neue Studie des Hans-Bredow-Instituts (Schmidt et al., 2017) 
zeigt, dass Mediennutzung in Deutschland sehr divers ist ςEinfluss 
der sozialen Medien auf Meinungsbildung eher gering2.
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1 Lutz Hagen, Anne-aŀǊƛŜ Lƴ ŘŜǊ !ǳ ǳƴŘ aŀǊŜƛƪŜ ²ƛŜƭŀƴŘΥ αtƻƭŀǊƛǎƛŜǊǳƴƎ ƛƳ Social²Ŝō ǳƴŘ ŘŜǊ ƛƴǘŜǊǾŜƴƛŜǊŜƴŘŜ 9ŦŦŜƪǘ Ǿƻƴ .ƛƭŘǳƴƎάΣ ŜǊǎŎƘŜƛƴǘ ƛƳ aŅǊȊ нлмт ƛƴ ŘŜǊ {ƻƴŘŜǊŀǳǎƎŀōŜ α!ƭƎƻǊƛǘƘƳŜƴΣ 
YƻƳƳǳƴƛƪŀǘƛƻƴ ǳƴŘ DŜǎŜƭƭǎŎƘŀŦǘά Ǿƻƴ kommunikation@gesellschaft(www.kommunikation-gesellschaft.de)
2 Jan-Hinrik{ŎƘƳƛŘǘ Ŝǘ ŀƭΦΥ αwŜƭŜǾŀƴȊ ŜƛƴȊŜƭƴŜǊ aŜŘƛŜƴŀƴƎŜōƻǘŜ ǳƴŘ ŘƛƎƛǘŀƭŜǊ 5ƛŜƴǎǘŜ ŦǸǊ ŘƛŜ aŜƛƴǳƴƎǎōƛƭŘǳƴƎάΣ !ǊōŜƛǘǎǇŀǇƛŜǊ ŘŜǎ Iŀƴǎ-Bredow-Instituts Nr. 40, 2017 http://www.hans-bredow-
institut.de/de/node/6330

http://www.kommunikation-gesellschaft.de/
http://www.hans-bredow-institut.de/de/node/6330


Der Faktencheck: Facebook II
Aktivierung durch Wahlbuttons

ÅFacebooksαVoteά ōȊǿΦ αLŎƘ ƘŀōŜ 
ƎŜǿŅƘƭǘά-Button
ÅStudie von Bond et al. über den Effekt auf 

das Wahlverhalten.
ÅEffektwar klein, aberhochgerechnetca. 

60.000 mehrWahlstimmen. 

ÅBisher technisch von außen nicht 
untersuchbar:
ÅWerden diese Wahlbuttons zufällig 

ausgerollt oder nur an Anhänger einer 
Partei?

1 Bond, R. M.; FarissΣ /Φ WΦΤ WƻƴŜǎΣ WΦ WΦΤ YǊŀƳŜǊΣ !Φ 5Φ LΦΤ aŀǊƭƻǿΣ /ΦΤ {ŜǘǘƭŜΣ WΦ 9Φ ϧ CƻǿƭŜǊΣ WΦ IΦΥ ά! см-million-person experiment in social influence 
ŀƴŘ ǇƻƭƛǘƛŎŀƭ ƳƻōƛƭƛȊŀǘƛƻƴέΣ bŀǘǳǊŜΣ нлмнΣ пуфΣ нфр-298 11



Manipulation durch Firmen

ÅTechnisch möglich.

ÅDie Infrastruktur wird teilweise 
nahezu monopolistisch genutzt und 
könnte jederzeit zur Manipulation 
eingesetzt werden.

ÅAber:
ÅEs gibt keine belastbaren Anzeichen 

dafür.
ÅEs fehlt ein sinnvolles Motiv.
Å5ƛŜ YƻǎǘŜƴ ŘǳǊŎƘ Ŝƛƴ ΰ[ŜŀƪΨ ǿŅǊŜƴ ŜƴƻǊƳΦ

ÅPersönliches Fazit: Momentan 
unwahrscheinlich

ÅWegen der Möglichkeit zur 
Manipulation brauchen wir effektive 
Instrumente eine solche zu erkennen!

12



Weitere Verdächtige
Emergente Phänomene und Manipulation von außen

13



hŘŜǊ ǿŀǊŜƴ Ŝǎ Χ

ÅBuzzFeedschreibt, dass ein 
deutlicher Anteil der 
Nachrichten auf hyper-
konservativen Webseiten falsch 
oder eine Mischung aus falschen 
und korrekten Nachrichten ist.

Å9ƛƴ ¢Ŝƛƭ ŘƛŜǎŜǊ αIȅǇŜǊǇŀǊǘƛǎŀƴά-
²ŜōǎŜƛǘŜƴ ǎǘŀƳƳǘ ŀǳǎΧΦ

ÅΧaŀȊŜŘƻƴƛŜƴΗ
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https://www.buzzfeed.com/craigsilverman/partisan-fb-pages-analysis?utm_term=.yhrZgyjK#.jckQXRPW



Motivation

α5ƛŜ ƳŜƛǎǘŜƴ ¢ŜȄǘŜ ŀǳŦ ŘƛŜǎŜƴ {ŜƛǘŜƴ ǎƛƴŘ ȊǳǎŀƳƳŜƴƎŜǎŎƘǊƛŜōŜƴ ƻŘŜǊ 
einfach abgeschrieben von rechtslastigen Webseiten der USA. Die 
Mazedonier sahen irgendwo eine Story, versetzten sie mit einer aufgeheizten 
Überschrift, und veröffentlichten es dann schnell auf ihrer Webseite. Dann 
teilen sie die Nachricht auf Facebook und veranlassen damit Leute, auf ihre 
Seite zu kommen. Je mehr Leute sich verführen lassen, desto mehr Geld 
ǾŜǊŘƛŜƴŜƴ ǎƛŜ ŘǳǊŎƘ ²ŜǊōǳƴƎ ŀǳŦ ƛƘǊŜǊ ²ŜōǎŜƛǘŜΦά

15

Craig SilvermanǳƴŘ [ŀǿǊŜƴŎŜ !ƭŜȄŀƴŘŜǊΥ αHow Teens In The Balkans Are Duping Trump Supporters With FakebŜǿǎέ, BuzzFeedNov. 4th, downloaded on 
the 27th of November, 2016
https://www.buzzfeed.com/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo?utm_term=.wvzZe7D5#.he3BElYV

Weitere, unabhängigevǳŜƭƭŜ Ǿƻƴ ²ƛǊŜŘΥ {ŀƳŀƴǘƘŀ {ǳōǊŀƳŀƴƛŀƴΥ ά¢ƘŜ Mazedonian¢ŜŜƴǎ ǿƘƻ ƳŀǎǘŜǊŜŘ CŀƪŜ bŜǿǎέΣ ǇǳōƭƛǎƘŜŘ ƻƴ мрth of February, 2017 
on WIRED, https://www.wired.com/2017/02/veles-macedonia-fake-news/

https://www.buzzfeed.com/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo?utm_term=.wvzZe7D5#.he3BElYV


Eigentlich sinnvolle Algorithmen 
ergänzen sich hier schlecht
ÅWir sprechen auf Emotionales mehr 

an als auf Faktisches.

ÅSuchmaschinen und News Feeds und 
andere Empfehlungssysteme 
servieren uns, was wir eh schon 
mögen.

ÅWerbeanzeigen werden (fast) 
unabhängig vom Inhalt der Webseiten 
verteilt ςnur nach Demographie der 
Nutzerinnen und Nutzer.

ÅRezept:
ÅMöglichst emotionale (gerne falsche) 

Inhalte, die möglichst viel Traffic 
erzeugen.

16



Austrocknen des Sumpfes

ÅEs werden Seiten finanziert, die viele Klicks haben, sich aber nicht 
unbedingt durch Qualität auszeichnen.

ÅHier muss ein neuer Anreiz gesetzt werden.

ÅZ.B. Twitter-YŀƳǇŀƎƴŜ αYŜƛƴ DŜƭŘ ŦǸǊ wŜŎƘǘǎάΥ .ŜǿǳǎǎǘƳŀŎƘǳƴƎΣ ǿŜǊ 
durch Werbung finanziert wird1. 

ÅEs gibt Berichte, dass sich auch Extremisten über durch Google und 
YouTube vermittelte Werbung teilweise finanzieren2.
ÅEs beginnt sich Protest zu firmieren, insbesondere in Großbritannien3.

ÅAber: Firmen nicht zu Zensurbehörden machen!

1 http://www.spiegel.de/netzwelt/web/breitbart-kritik-an-deutscher-werbung-auf-hetz-seite-a-1124526.html
2 http://www.usatoday.com/story/tech/news/2017/03/20/trouble-brewing-google-youtube-europe-advertising-british-media-outlets/99410760/
3 http://www.usatoday.com/story/tech/news/2017/03/20/trouble-brewing-google-youtube-europe-advertising-british-media-outlets/99410760/

http://www.spiegel.de/netzwelt/web/breitbart-kritik-an-deutscher-werbung-auf-hetz-seite-a-1124526.html
http://www.usatoday.com/story/tech/news/2017/03/20/trouble-brewing-google-youtube-europe-advertising-british-media-outlets/99410760/


SocialBots

ÅAlle Algorithmen reagieren auf 
Interaktion mit den Nachrichten.

ÅInteraktion erhöht i.A. das 
Ranking der Nachricht.

ÅComputerprogramme agieren 
ǿƛŜ aŜƴǎŎƘŜƴ όαsocialbotsάύ 
und manipulieren damit die 
Algorithmen.

ÅDas kann auch aus anderen 
Ländern heraus passieren. 

18



Nicht zuletzt: Die Parteien selbst

ÅSearch Engine Optimization
gehört zur Kunst des 
Parteimarketings.

ÅZum ersten Mal ist auch wirklich 
feingranulare, personalisierte 
Werbung möglich.
ÅGibt es das Microtargeting

aufgrund von Persönlichkeits-
analysen aus Facebook wirklich?1

ÅMicrotargetingan sich ist auf 
jeden Fall Standard ςbasierend 
auf Datamining.

19
1 http://www.zeit.de/digital/internet/2016-12/us-wahl-donald-trump-facebook-big-data-cambridge-analytica


