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Konnen uns Algorithmen
manipulieren?

Algorithmen und ihre Bedeutung fur Meinungsbildung und Demokratie



Von Gagekidmore CC BBA 3.0, https://commons.wikimedia.org/w/index.php?curid=46897599
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Vor der Wabhl:

aD223tS YI yALIz A

aforr 1atl

ASourceFedthehauptete, negative
Suchvervolistandigungen wirden
von Google bauirs Clinton
unterdruckt.

ATrielliet al. finden mehr positive
Suchergebnisse fur demokratische
Kandidaten als fir Republikader

APsychoIo%Ie Prof. Dr. Epstein sah

massive Manipulation bei Google
und betonte wiederholt, dass bis zu
20% der unentschlossenen Wahler
durch Suchmaschinen manipuliert
werden kbnnea.

1 DagOriginalvidedst nicht mehr erhaltlich(!, 23.3.2017)hier ist eine gekirzteFassunghttps://scontent-frt3-1.xx.fbcdn.net/v/t42.1790
4/13418283_277976322591285_62218208_n.mp4?efg=eyJ2ZW5jb2RIX3RhZyI6InN2ZV9zZCJ9&0h=417e220b5ef8a001cd2a38641aaa/83E8&0e=58D3C44

2 http://algorithmwatch.org/warumdie-googlesuchergebnisseh-denusadie-demokratenbevorteile/

3 ZumBeispielhier, zudemselbenThema https://sputniknews.com/us/2016091210452143@8)ogleclinton—rﬁanipuIationelection/


https://scontent-frt3-1.xx.fbcdn.net/v/t42.1790-4/13418283_277976322591285_62218208_n.mp4?efg=eyJ2ZW5jb2RlX3RhZyI6InN2ZV9zZCJ9&oh=417e220b5ef8a001cd2a38641aaa783b&oe=58D3C44E
http://algorithmwatch.org/warum-die-google-suchergebnisse-in-den-usa-die-demokraten-bevorteile/

Nach der Wabhl:

AAch nee.

ADoch nicht.

ASyy &I NWwWa Cl OSo

AFilterblasen und Echokammern
werden algorithmisch erzeugt,

SO dass wir In einer
postfaktischen Welt lebéen

5
1 ZumBeispiehier: http://nymag.com/scienceofus/2016/11/hovfacebookand-the-filter-bubble-pushedtrump-to-victory.html



Der FakterCheck:
Google und Facebook

Disclaimer: Weder ich selbst noch meine ForschungsgruppeAgohithmWatch wird oder wurde In
irgendeiner Form von diesen Firmen finanziell unterstitzt.



Der Faktencheck: Google |
Suchvervollstandigung

Alm Vergleich zu anderen

Suchmaschjnen schwierig, . . - - -
SV Sal UANGSW PdzOKg Clintonist |
bekommert clinton ist ein reptil
ADas gilt aber fibeide Seiten L P
(Clinton und Trump). clinton ist schlimmer als trump
Alnsofernkeine einseitige clinton ist tot
Verzerrung erkennbar. clinton istanbul bilgi
AVermutlicher Grund: europaische
Sgﬁéchhggiguﬁgseggnen far Zum Start der Suche Eingabetaste dricken
Personlichkeltsrechten Suche am 20.3.2017, 9:06
A Fall Wulff

1 Zum Beispiel Rhdrysdaleauf inrem Bloghttps://medium.com/@rhea/hillaryclintonssearchresultsmanipulatedby-sourcefednot-google3dd9a5c68cal#.v4cotidnj
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https://medium.com/@rhea/hillary-clintons-search-results-manipulated-by-sourcefed-not-google-3dd9a5c68ca1#.v4c9tidnj

Der Faktencheck: Google I

ATrielliet al. fanden 7 positive
Nachrichten fur Demokraten und
nur 5.9 flr Republikaner.

ADie Studie vofrielliet all beruht
auf der normalen Googi8uche
(nicht Nachrichten).

AHier erwartet und findet man
hauptsachlich selbst kuratierte

Seiten.
AEs gab nur 8emokr und 13
republ. Kandidaten.

ANimmt man derQutlier Bernie
Sanders heraus, gibt es keinen
Unterschied mehr (5.9 zu 6).

1 http://algorithmwatch.org/warumdie-googlesuchergebnissan-denusadie-demokratenbevorteile/
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Der Faktencheck: Google Il

AEpstein.und Robertson warnen vor.dem .
af dZOK Y I -a DK A I8 | (
Antwort an @algorithmwatch @nettwerkerin @RERobertson

A 20% Oder gar blS Zu 80% unentSChled ‘ Weknowfromour slubsequ.entresearch tr.laftwe have actually underestimated the
Wahler kgnnten durch manipulierende e e e seshes Hnaeases
WSAKSYT2f 3Sy o dzYy 3 |

AMathematisch fehlerhaft

AS A S L’) 6 7\ é I, dz -I-E:E' LIJ j '-=_' R‘on’;ld‘E’R.ot::‘lson;:EERo-jelrtc.nn.TIA ,v = = 2 g y }\ é K
1 2 NNR 3 A S NTeStifigd d a dzf 4

Thanks @algorithmwatch @nettwerkerin for the thoughtful piece. Something to
. . . . consider: many searches on a topic over time could enhance SEME
ADie Daten zeigen nicht einen 2@&ffe ot s
S O n d e rn 24% Jresults are strongly exaggerated* @nettwerkerin on ,Search Engine
. Manipulation® study by @DrREpstein & @RERobertson algorithmwatch.org

ADaS kann |n den USA |mmer noch /watching-the-w. ..
wahlentscheidend sein.

A In Deutschland eher nicht.

M 9LJAGSAYZ wd 3 w20SNIaA2y> wd 9dY Ga¢KS ASINDOK SYyIJAy&NAEYEEEdAZ NBEOSFREFASOGTFO{ 9a
the National Academy of Science, 2015, E454321

2YF GKENRYF ! & %gSAIY G2l GOKAY3I (KS ¢ 0§ OKSNEY RlstadiedriAgorithyi Wateh2 6 SN 42y Qa W{ SI NOK ¢
publiziertam 7.4.2017, https://algorithmwatch.org/watchingle-watchersepsteinandrrog)ertsonssearchenginemanipulationeffect/

A A 7
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Dr. Robert Epstein @DrREpstein - 17 Std.




Der Faktencheck: Facebook |
Filterblasen und Echokammern

APro: Studie von Hagen, In der Au und Wieland zeigt, dass
Polarisierung bel Personen ohne Abitur mit Intensitat der Nutzung
sozialer Medien steigt

AContra: Neue Studie des HaBsdowInstituts (Schmidt et al., 2017)
zeigt, dass Mediennutzung in Deutschland sehr divershsifluss
der sozialen Medien auf Meinungsbildung eher geting

1Lutz Hagen, Anpe | NAS Ly RSNJ ! dz dzy R al NBJIciapSS @ AR R yRRYNJak 2 S NASWASNMBYAIRS YO FFS|{ G G2y . AfRdzy3d3a> SNBEOKSAYI
Y2YYdzy A1l GA2Y dzyRmbuSikatoh@geselkdhaivé. ko@duwyiikationgesellschaft.dp

2JanHinrik{ OKYARG Si It oY awStSOlyl SAyl StySNI aSRASYIlI y3S062iGS -Bmtév-InBitus Nrid0,f2@ Rdp:Bwwd faadib&dom-N NI RAS aSAydz
institut.de/de/node/6330



http://www.kommunikation-gesellschaft.de/
http://www.hans-bredow-institut.de/de/node/6330

Der Faktencheck: Facebook Il
Aktivierung durch Wahlbuttons

AFacebooksVoted o601 6d oL OK KI 6S

3 S ¢ N-Ruitan &
AStudie von Bond et al. Uber den Effekt a Heute findet die Landtagswahl in Rheinland-
das Wahlverhalten. Pfalz statt!

A Effektwar klein, aberhochgerechneta. Qa ! e
60.000mehrWahlstimmen ==L . ‘
Mehr Informationen

ABisher technisch von auf3en nicht
untersuchbar:

A Werden diese Wahlbuttons zufillig
ausgerollt oder nur an Anhanger einer
Partei?

1Bond,R. MFarisf / ® W&®T W2yS&as WO WOT YNI YSNE ! -millioh-gerstn@perimeniNd sécilfioericed T { SG Gt Sz Wod 90 3
FYR LREAGAOFE Y20AfAT-298 A2y E€X bl G0dzNBZ HAMHI nydX HOp



Manipulation durch Firmen

ATechnisch moglich.

ADie Infrastruktur wird teilweise
nahezu monopolistisch genutzt und
konnte jederzeit zur Manipulation
eingesetzt werden.

A Aber:

A Es gibt keine belastbaren Anzeichen
dafur.

A Es feplt ein sinnyoljes Movtiv. 5 A
A5AS Y240Sy RdzZNDK SA
APersonliches Fazit: Momentan
unwahrscheinlich

AWegen der Moglichkeit zur |
Manipulation brauchen wir effektive
Instrumente eine solche zu erkennen!
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Weitere Verdachtige

Emergente Phanomene und Manipulation von auf3en



VonMacedonianBoy Own work GFDL, https://commons.wikimedia.org/w/index.php?curid=7842206

ABuzzFeedchreibt, dass ein
deutlicher Antell der
Nachrichten auf hyper
konservativen Webselten falsch
oder eine Mischung aus falschen
und korrekten Nachrichten ist.

AOAY ¢SAEf RAS&SNI
2 S0asSAuUSYy aul Yyd

AXal T SR2Yy ASYH

https://V\MW.buzzfeed.com/craigsiIverman/partisa'lb—pagesanalysis?utm_term=.yhngyj K#.jckQXRPW



Motivation

a5AS YSAAUGSY ¢SEGS | dzZF RASaSy {SAl:
einfach abgeschrieben von rechtslastigen Webseiten der USA. Die
Mazedonier sahen irgendwo eine Story, versetzten sie mit einer aufgeheizten
Uberschrift, und veroffentlichten es dann schnell auf ihnrer Webseite. Dann
teilen sie dle Nachricht auf Facebook und veranlassen damit Leute, auf ihre
Seite zu kommen. Je mehr Leute sich verfuhren lassen, desto mehr Geld
@SNR)\S)/S)/ aAS RdzNDK 2SNI)dzyEI I dz¥ A K|

CraigSilvermardzy R [ | 6 NB y O Bow!Tderss Enl ThefBSIkaNs A Duping Trump Supporters With IFekes , BézzFeedlov. 4", downloaded on
the 27h of November, 2016
https://www.buzzfeed.com/craigsilverman/hosmnacedoniabecamea-globathub-for-pro-trump-misinfo?utm term=.wvzZe7D5#.he3BEIYV

Weitere, unabhéngigey dzSt £ S @2y 2 ANBRY { | Mdzefianiait SE¢za N KR Y X i ¥i SHNB RS C I pfFebu&yg 20575 LIdz0 £ A
on WIRED, https://www.wired.com/2017/02/velesacedoniafake-news/
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https://www.buzzfeed.com/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo?utm_term=.wvzZe7D5#.he3BElYV

Eigentlich sinnvolle Algorithmen
erganzen sich hier schlecht

AWir sprechen auf Emotionales mehr
an als auf Faktisches.

A Suchmaschinen und News Feeds un
andere Empfehlungssysteme
servieren uns, was wir eh schon

maogen.

AWerbeanzeigen werden (fast) |
unabhangig vom Inhalt der Webseitel

verteilt ¢ nur nach Demographie der
Nutzerinnen und Nutzer.

ARezept:

A Maglichst emationale (gerne falsche) N
Inhalte, die moglichst viel Traffic ——
erzeugen.

16



Austrocknen des Sumpfes

AEs werden Seiten finanziert, die viele Klicks haben, sich aber nicht
unbedingt durch Qualitat auszeichnen.

AHier muss ein neuer Anreiz gesetzt werden.

AZB. TwittetY I YL IYS aYSAY DSfR FTNN wS
durch Werbung finanziert witd

AEs gibt Berichte, dass sich auch Extremisten tber durch Google und
YouTube vermittelte Werbung teilweise finanzieten

AEs beginnt sich Protest zu firmieren, insbesondere in GroRbritafinien
AAber: Firmen nicht zu Zensurbehdrden machen!

1 http://www.spiegel.de/netzwelt/web/breitbartkritik-an-deutscherwerbungauf-hetz-seite-a-1124526.html
2 http://www.usatoday.com/story/tech/news/2017/03/20/troublebrewing-googleyoutube-europe-advertisingbritish-media-outlets/9941 0760/
3 http://www.usatoday.com/story/tech/news/2017/03/20/troublebrewing-googleyoutube-europe-advertisingbritish-mediaoutlets/99410760/



http://www.spiegel.de/netzwelt/web/breitbart-kritik-an-deutscher-werbung-auf-hetz-seite-a-1124526.html
http://www.usatoday.com/story/tech/news/2017/03/20/trouble-brewing-google-youtube-europe-advertising-british-media-outlets/99410760/

SociaBots

AAlle Algorithmen reagieren auf
nteraktion mit den Nachrichten.

Alnteraktion erhodht i.A. das
Ranking der Nachricht.

AComputerprogramme agieren
GAS aSysotfb&yi 0O a
und manipulieren damit die
Algorithmen.

ADas kann auch aus anderen
Landern heraus passieren.
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Nicht zuletzt: Die Parteien selbst

ASearch Engin®ptimization
gehort zur Kunst des
Parteimarketings.

AZum ersten Mal ist auch wirklich
feingranulare, personalisierte
Werbung maoglich.

AGibt es dadicrotargeting

aufgrund von Personlichkeits
analysen aus Facebook wirkliéh?

AMicrotargetingan sich ist auf
jeden Fall Standardbasierend
auf Datamining.

1 http:/lwww.zeit.de/digital/internet/2016-12/us-wahltdonaldtrump-facebookbig-data-=cambridgeanalytica



