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α!ǳŦǘǊŅƎŜά ŀƴ ŘƛŜ ¢ŜŎƘƴƛƪŜǊƛƴ

ÅBeeinflussen uns Algorithmen bei den Wahlen? (mit Dank an Prof. 
Klein)

ÅIst die Komplexität durch die Technologisierungso groß, dass Politik 
als ordnungssicherendeMacht ihre Grundlage verliert, weil keine 
Ordnungssicherheit mehr möglich ist? (Danke an den Frager im 
Anschluss an den Vortrag von Prof. Anter)

ÅUnd: kann man Macht vielleicht doch besitzen, im Gegensatz zu dem, 
was Hannah Arendt sagte? (Mit Dank an Prof. Anter)
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Haben Sie auch gezittert?
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Vor der Wahl: 
αDƻƻƎƭŜ ƳŀƴƛǇǳƭƛŜǊǘ ŦǸǊ IƛƭƭŀǊȅά

ÅSourceFedbehauptete, negative 
Suchvervollständigungen 
würden von Google bei Ms
Clinton unterdrückt

ÅPsychologe Prof. Dr. Epstein sah 
massive Manipulation bei 
Google und betonte wiederholt, 
dass bis zu 20% der 
unentschlossenen Wähler durch 
Suchmaschinen manipuliert 
werden können.
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Nach der Wahl:

ÅAch nee.

ÅDoch nicht.

Å5ŀƴƴ ǿŀǊΨǎ CŀŎŜōƻƻƪΥ

ÅFilter bubbleund Echokammern 
werden algorithmisch erzeugt, 
so dass wir in einer 
postfaktischen Welt leben.
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Ich möchte Sie gerne besser 
ƪŜƴƴŜƴƭŜǊƴŜƴΧ
ÅHaben Sie einen aktiven Facebook-

Account?
Å1 = Ja
Å2 = Nein

ÅHaben Sie das Gefühl, dass Sie von 
Algorithmen manipuliert werden?
Å1 = Ja
Å2 = Nein

ÅGlauben Sie, dass Computer 
αƭŜǊƴŜƴά ƪǀƴƴŜƴΚ
Å1 = Ja
Å2 = Nein
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Teil I: 
Das kleine ABC der Informatik
Teil I: 50 Minuten plus 10 Minuten Diskussion

Dann 20 Minuten Pause

Teil II: 50 Minuten plus 20 Minuten Diskussion
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Das kleine ABC der Informatik

Wann gefährden

Algorithmen,

Big Data und

Computerintelligenz

unsere Demokratie? 
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A wie Algorithmus
Ein Algorithmus ist eine genaue Handlungsanweisung, 

die ein allgemeines Problem löst
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Der Teil, 
der uns sagt, 
wie Input 
mit Output
zusammenhängt.
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Mathematisches
Problem
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Ist das Unkraut oder kann das weg?

ÅUnkrautjäten bedarf genauer 
Instruktionen!

ÅDannwird aberjederGarten zu
demselbenErgebnisführen:
ÅUnkrautfreiheit!

ÅDer Garten ist der Input (die 
Eingabe) für das Problem.

ÅDer unkrautfreie Garten ist der 
Output (die Ausgabe) der 
Prozedur.
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Weitere Beispiele für mathematische 
Probleme
ÅGegeben zwei Zahlen, nenne die größte 

dazwischenliegende Zahl, die eine 
Quadratzahl ist. Gibt es keine, gib -1 aus.

ÅGegeben ein Pokerblatt, gib die 
Wahrscheinlichkeit dafür aus, mit dieser Hand 
zu gewinnen.

Å5ƛŜ α!ƭƎƻǊƛǘƘƳŜƴά ǎƛƴŘ ƘƛŜǊ ŜƛƴŦŀŎƘŜΣ 
mathematische Formeln.

ÅEin Problem, aber kein mathematisches: 
ÅGegeben eine Soße, gib das Rezept aus, wie man 

sie schmackhaft machen kann.
Åα{ŎƘƳŀŎƪƘŀŦǘƛƎƪŜƛǘά ƛǎǘ ƴƛŎƘǘ ǉǳŀƴǘƛŦƛȊƛŜǊōŀǊ ǳƴŘ 

es wäre unklar, welche Aromen gemischt werden 
müssen, um diesen Geschmack zu erreichen

ÅAb jetzt Probleme mit Algorithmen, die nicht 
einfach eine mathematische Formel sind.
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1. Beispiel: Navigation



Navigation

Input: {ǘǊŀǖŜƴΣ [ŅƴƎŜΣ {ǘŀǳǎΣ Χ
Start und Ziel

Output: optimale Route

Gegeben das Karten-
material und weitere 
Daten, berechne die 
kürzeste Route 
zwischen Start und Ziel.

Das Problemsagt nicht, 
wie man die Lösung 
findet.



9ƛƴ !ƭƎƻǊƛǘƘƳǳǎ ƛǎǘΧ

ΧŜƛƴŜ ŦǸǊ ƧŜŘŜ erfahrene Programmiererin und jeden erfahrenen 
Programmierer ausreichend detaillierte und systematische 
Handlungsanweisung oder Lösungsvorschrift, so dass bei korrekter 
Implementierung der Computer für jede korrekte Inputmenge den 
korrekten Output berechnet ςin endlicher Zeit. 

Eine Implementierung ist die Übersetzung  der für den Menschen 
verständlichen Handlungsanweisung in eine Programmiersprache.
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2. Beispiel: Sortieren
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Problem: Sortieren



{ƻǊǘƛŜǊŜƴ мΥ α{ƻǊǘƛŜǊŜƴ ŘǳǊŎƘ 9ƛƴŦǸƎŜƴά

ÅHier: Karten mit Zahlen darauf.

ÅMöglicher Algorithmus, um Zahlen und Besitzer(in) pro Reihe zu 
sortieren:
ÅAlle stehen auf.

ÅEine oder Einer setzt sich hin.

ÅSolange noch jemand steht, 
ÅGeht eine davon an der Reihe entlang und identifiziert die Lücke. Falls rechts davon 

jemand sitzt, müssen diese Personen alle eins nach rechts weiterrücken.
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Sortieren 2: Aufsteigendes Sortieren

ÅAlle bleiben sitzen.

ÅAlle überprüfen immer wieder, ob 
sie ihre Karte mit ihrem Nachbarn 
tauschen müssen. 
ÅWenn ja, dann bitte tauschen.
ÅNur die Zahlen tauschen, nicht die 

Sitzplätze!
ÅJeder hat immer nur eine Karte in 

der Hand.

ÅWenn kein Tausch mehr nötig ist, 
sind alle Karten sortiert.
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Alle Sortierprobleme auf einen Schlag

ÅDŜƎŜōŜƴ ŜƛƴŜ aŜƴƎŜ Ǿƻƴ hōƧŜƪǘŜƴ ƻŘŜǊ {ǳōƧŜƪǘŜƴΧ

ÅΧ ǳƴŘ Ŝƛƴ {ƻǊǘƛŜǊƪǊƛǘŜǊƛǳƳΣ Řŀǎ ŦǸǊ ƧŜ ȊǿŜƛ Ǿƻƴ ŘƛŜǎŜƴ ōŜǎŀƎǘΣ ǿŜƭŎƘŜǎ 
ƴŀŎƘ ƭƛƴƪǎΣ ǿŜƭŎƘŜǎ ƴŀŎƘ ǊŜŎƘǘǎ ǎƻǊǘƛŜǊǘ ǿŜǊŘŜƴ ƳǳǎǎΣΧ

ÅΧ ƪŀƴƴ ƧŜŘŜǊ ōŜƭƛŜōƛƎŜ {ƻǊǘƛŜǊŀƭƎƻǊƛǘƘƳǳǎ ŘƛŜ ƪƻǊǊŜƪǘŜ [ǀǎǳƴƎ 
berechnen.

ÅEine Interpretation der Ergebnisse (dies sind die relevantesten 
Nachrichten, die wichtigsten Freunde, die kaufenswertesten 
Produkte) liefert er nicht.
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Und wie funktioniert Google?
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Suchmaschinen 101

1. Filtern aus allen ihnen 
bekannten Webseiten 
diejenigen, deren Text mit den 
angegebenen Suchbegriffen 
zusammenhängen.

2. Sie bewerten diese Seiten 
anhand der 
Vernetzungsstruktur der 
Seiten untereinander
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Idee hinter dem Algorithmus

Ein Modell menschlichen Verhaltens: der 
Random Surfer

ÅEin Surfer klickt auf eine Webseite

ÅFolgt einem der Links auf der Webseite 
zufällig

ÅVon Zeit zu Zeit springt er auf eine völlig 
neue Webseite
ÅModelliert externes Wissen (z.B. Werbung, 

bekannte Seiten)

h
tt
p
s:

//
co

m
m

o
n

s.
w

ik
im

e
d

ia
.o

rg
/w

ik
i/
F

ile
:S

a
n
_

D
ie

g
o

_
C

o
m

ic
-C

o
n

_
2

0
1

4
_-

_
S

ilv
e

r_
S

u
rf

e
r_

%
2

8
1

4
5

8
4

9
1

6
3

9
8

%
2

9
.jp

g
, 
 u

n
d

e
rC

C
:b

y-s
a,

 b
y

W
ill

ia
m

 T
u

n
g

23

https://commons.wikimedia.org/wiki/File:San_Diego_Comic-Con_2014_-_Silver_Surfer_(14584916398).jpg


Analogie Buchreferenzen

ÅBücher verweisen auf andere 
Bücher

ÅBei eigenen Recherchen findet man 
immer wieder dieselben Person
ÅZ.B. Hannah Arendt zum Thema 

Macht!

ÅWir können davon ausgehen, dass 
sie wichtig für das Thema ist.

ÅUnterschied: Bücher können nur 
auf schon erschienene Bücher 
verweisen, Webseiten unterliegen 
keinen zeitlichen Einschränkungen.
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PageRank
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Modellierungsannahme

ÅGibt nur dann relevante Ergebnisse, wenn Webseiten 
ÅLinks auf ähnliche Seiten wie ihre eigene setzen,

ÅLinks auf relevante, meinungsangebende Seiten setzen, und

Åihre Links unabhängigvoneinander setzen.

ÅUnter dieser Bedingung ist der Algorithmus neutral und gibt das 
kollektive Wissen der Welt nutzbringend weiter.
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αIŀǊƳƭƻǎŜά !ƭƎƻǊƛǘƘƳŜƴ

ÅDie meisten Algorithmen laufen unbemerkt:
ÅSuchen, Speichern, Filtern, Sortieren
ÅLogistik, Scheduling
ÅBilderkennung in Industrierobotern
ÅVerwaltungssoftware
ÅBürosoftware
ÅΧ

ÅAber lernende Algorithmen können mehr. Sie können Antworten finden auf 
die Fragen:
ÅWas mögen Kunden, die diese Bücher mögen?
ÅWelche Webseite suchen SIE? (Personalisierung)

ÅwƛŎƘǘƛƎ ƳŅŎƘǘƛƎ ǿŜǊŘŜƴ ǎƛŜ Ƴƛǘ α.ƛƎ 5ŀǘŀάΦ
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B wie Big Data
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Was ist die relevanteste Nachricht zur 
!ƴŦǊŀƎŜΥ α5ƻƴŀƭŘ ¢ǊǳƳǇάΚ



Big Data

Å²ƛŜ ƪŀƴƴ wŜƭŜǾŀƴȊ ƳƻŘŜƭƭƛŜǊǘ ǳƴŘ αǉǳŀƴǘƛŦƛȊƛŜǊǘά ǿŜǊŘŜƴΚ

ÅBig Data Methoden nutzen, z.B.:
ÅSprache der Anfrage, Niveau der Anfrage, Wörter, Wortkombination

ÅTageszeit und geographische Informationen, Gerätetyp

ÅIhre bisherigen Suchanfragen und Ihr persönliches Klickverhalten

ÅWelche Seiten wurden angeklickt, wie lange betrachtet, kam die Nutzerin 
wieder zurück zu den Ergebnissen?

ÅMetadaten der Nachrichten/Medien: wann erstellt, durch wen, wo publiziert, 
Verschlagwortung, Wahl der Wörter

Å±ŜǊƘŀƭǘŜƴ ŀƴŘŜǊŜǊ bǳǘȊŜǊΣ αƭƛƪŜƴά ŀǳŦ ǎƻȊƛŀƭŜƴ bŜǘȊǿŜǊƪŜƴΣ LƴǘŜǊŀƪǘƛƻƴ Ƴƛǘ 
Beiträgen

30



Big Data

Ganz allgemein:
ÅGroße Datenmengen,

Ådie schnell verarbeitet werden müssen.

ÅAußerhalb ihres spezifischen Zwecks 
genutzt

ÅDaher im Einzelnen vermutlich 
fehlerbehaftet

ÅDank großer Masse und wenig 
individualisiertem Verhalten statistisch 
nutzbar

31
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C wie Computerintelligenz



Lernende Algorithmen

33



Die Buchhändlerin Ihres Vertrauens

34



Computerintelligenz
ÅProblem: gegeben eine Menge von bekannten Daten, 

finde Muster, die auf neuen Daten vorhersagen, wie sich etwas oder 
jemand verhalten wird.

ÅAlgorithmus baut ςbasierend auf bekannten Daten ςeine 
Zwischenstruktur auf, die dann Vorhersagen für neue Daten generiert.

Å5ŜǊ !ƭƎƻǊƛǘƘƳǳǎ ǿƛǊŘ αŀǳŦ ŘŜƴ 5ŀǘŜƴ ǘǊŀƛƴƛŜǊǘάΦ

Neue Daten

Algorithmus Zwischenstruktur

Alte Daten
mit beobachtetem
Verhalten 

+ + Vorhersage

35



Beispiel Suchmaschine (fiktiv)

ÅAlte Daten beinhalten Suchanfrage, Klickverhalten des Nutzers.

ÅWeiterhin: Big Data wie oben genannt.

ÅGoogle nutzt nach eigenen Angaben 200 (!) Variablen.

ÅDas Verhalten von Interesse, dass die Relevanzsuggeriert, könnte 
sein:
ÅWahrscheinlichkeit, den Link anzuklicken, 

ÅVerweildauer,

ÅInteraktion mit Werbung?



Beispiel mit 2 Variablen

Aktualität
[Stunden seit Veröffentlichung]

Länge des 
Textes
[Worten]

1        2        3       4        5       6       7       8      9

300

200

600

100

400

500



Entscheidungsbaum 

Ist von bekannter Marke?
(Heise, SpiegelOnlineΣ {½Σ Χύ

Ist bekannte(r) Blog-Autor(in)?

Höchstens von gestern?

Letzte 
Woche?

Weniger als 500 Wörter?

Haben das heute schon 
> 500 Leute gesehen?



Entscheidungswald

ÅAus einem Datensatz werde  
Hunderte dieser Bäume 
gelernt:
ÅUnterschiedliche Variablen-

auswahl
ÅAndere Reihenfolgen der 

Variablen

ÅBei neuen Daten (Webseiten) 
αƭŀǳŦŜƴά ŘƛŜǎŜ ŘǳǊŎƘ ŀƭƭŜ 
.ŅǳƳŜΣ ƧŜŘŜǊ .ŀǳƳ ǎŀƎǘ αƧŀά 
ƻŘŜǊ αƴŜƛƴά

ÅEs kommt eine Vorhersage 
heraus: 330 von 1000 Bäumen 
ǎŀƎŜƴΥ α5ƛŜǎŜǊ [ƛƴƪ ǿƛǊŘ 
ƎŜƪƭƛŎƪǘ ǿŜǊŘŜƴά

Personalisierung 
wird ermöglicht



Lernende Algorithmen

ÅSehr mächtiges Werkzeug,

Ådas aus viel mehr Daten lernen kann, 

Åals eine menschliche Expertin (wegen ihrer kurzen Lebensspanne).

ÅSie betrachten nur die Daten, die ihnen zur Verfügung stehen -> das 
kann für mehr Objektivität sorgen!

Å{ƛŜ ƘŀōŜƴ ƪŜƛƴŜ α¢ŀƎŜǎŦƻǊƳάΦ

40



Wo funktioniert das nicht?

ÅWenn es keine Ähnlichkeit 
zwischen den angeklickten 
Inhalten gibt.

ÅBeispiel: Die Bilder, die ich von 
Pixabaylade, sind thematisch 
nicht miteinander verwandt, 
sondern maximal 
unterschiedlich.

ÅHier kann der Algorithmus vom 
αYƭƛŎƪƳǳǎǘŜǊά ƴƛŎƘǘǎ ƭŜǊƴŜƴΦ

41!ǳǎǎŎƘƴƛǘǘ ŀǳǎ tƛȄŀōŀȅΦŎƻƳΦ DŜȊŜƛƎǘ ǿŜǊŘŜƴ α&ƘƴƭƛŎƘŜ .ƛƭŘŜǊά



Zusammenfassung Algorithmen

42



!ƭƎƻǊƛǘƘƳŜƴΧ
ÅΧƪǀƴƴŜƴ ŀǳǎ ƴǳǊ ŜƛƴŜǊ CƻǊƳŜƭ ōŜǎǘŜƘŜƴΣ

Åaber meistens sind sie eine komplexe Mischung 
aus Handlungsanweisungen und Berechnungen,

Ådie genau eine Lösung für das Problem 
basierend auf den Eingabedaten berechnen.

ÅEs sind eingefrorene Handlungsanweisungen, 
von Menschen erdacht, um mathematische 
Probleme durch Computer zu lösen. 

ÅDas Ergebnis muss interpretiert werden.

43

Alltagsproblem 1

Alltagsproblem 2

Alltagsproblem 3

Mathematisches 
Problem 

Algorithmus 1

Algorithmus 2

Algorithmus 3

Lösung



LŎƘ ƳŀŎƘŜ ŀǳŎƘ ŜƛƴŜ ±ƻǊƘŜǊǎŀƎŜΧ

Ich mache in 15 
Minuten weiter. 
5ŀƘŜǊΧ

ΧмоΦр Minuten
PAUSE



Teil II: 
Algorithmen in einer Demokratie
Chance oder Risiko? 
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Haben Sie auch gezittert?
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Relevanz von Algorithmen

47



Gibt es neutrale Empfehlungsalgorithmen in 

Suchmaschinen, Newsfeed Aggregatoren und sozialen Netzwerken?

ÅViele Betreiber behaupten, sie würden Nachrichten nur nach 
Relevanz sortieren. 

ÅAber: Empfehlungsalgorithmen filtern, lernen und sortieren.

ÅSie machen Modellierungsannahmen, wählen Variablen aus und 
lernen nur aus einer Teilmenge von Daten.

ÅAll diese Schritte können mehr oder weniger gut gelingen, keiner 
ŘŀǾƻƴ ƛǎǘ ƴŜǳǘǊŀƭ ƛƳ {ƛƴƴŜ Ǿƻƴ αƻōƧŜƪǘƛǾάΦ 
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SpielkampscheRegel

49

Alle Algorithmen sind objektiv

Bis auf die von Menschen gemachten!



Menschliche Wahrnehmung
Am Beispiel von Suchmaschinen, sozialen Netzwerken und News-Aggregatoren

50



Vom Wert, 
der Erste zu sein

Paul Davisonat Digital RelevanceϰΥ α! ¢ŀƭŜ of TwoStudies: EstablishingGoogle & Bing Click-¢ƘǊƻǳƎƘ wŀǘŜǎάΣ
Study byDigital Relevanceϰ usingclientdatafrom Jan-June 2011, availablefrom
http://connect.relevance.com/a-tale-of-two-studies-establishing-google-bing-click_through-rates
or research@relevance.com; published2013.

Digitalrelevance, 8900 KeystoneCrossing, Suite 100, Indianopolis, IN 46240
51

http://connect.relevance.com/a-tale-of-two-studies-establishing-google-bing-click_through-rates
mailto:research@relevance.com


Bevorzugt Google Demokraten?

Studie von Trielli, Mussenden 
und Diakopolous1:

Unter 16 Präsidentschafts-
kandidaten (USA) gab es bei 
Demokraten unter den ersten 
10 Suchergebnissen 7 positive 
Berichte, bei Republikanern 
nur 5,9.

52

1 http://algorithmwatch.org/warum-die-google-
suchergebnisse-in-den-usa-die-demokraten-bevorteile/



Sind wir beeinflussbar 
über Algorithmen?

ÅSuchergebnisreihenfolgen:
ÅManipulierte Suchreihenfolgen werden vom Nutzer nicht bemerkt 

und können die Tendenz eines unentschlossenen Wähler 
beeinflussen (Epstein & Robertson, 2015)

ÅFacebooksαVoteά ōȊǿΦ αLŎƘ ƘŀōŜ ƎŜǿŅƘƭǘά-Button
ÅStudie von Bond et al. über den Effekt auf das Wahlverhalten.

ÅEffektwar klein, aberhochgerechnetca. 60.000 mehr
Wahlstimmen. 

9ǇǎǘŜƛƴΣ wΦ ϧ wƻōŜǊǘǎƻƴΣ wΦ 9ΦΥ ά¢ƘŜ ǎŜŀǊŎƘ ŜƴƎƛƴŜ ƳŀƴƛǇǳƭŀǘƛƻƴ ŜŦŦŜŎǘ ό{9a9ύ ŀƴŘ ƛǘǎ ǇƻǎǎƛōƭŜ ƛƳǇŀŎǘ ƻƴ ǘƘŜ ƻǳǘŎƻƳŜǎ ƻŦ ŜƭŜŎtioƴǎέΣ tǊƻŎŜŜŘƛƴƎǎ ƻŦ 
the National Academy of Science, 2015, E4512-E4521

Bond, R. M.; FarissΣ /Φ WΦΤ WƻƴŜǎΣ WΦ WΦΤ YǊŀƳŜǊΣ !Φ 5Φ LΦΤ aŀǊƭƻǿΣ /ΦΤ {ŜǘǘƭŜΣ WΦ 9Φ ϧ CƻǿƭŜǊΣ WΦ IΦΥ ά! см-million-person experiment in social influence and 
ǇƻƭƛǘƛŎŀƭ ƳƻōƛƭƛȊŀǘƛƻƴέΣ bŀǘǳǊŜΣ нлмнΣ пуфΣ нфр-298

53



hŘŜǊ ǿŀǊŜƴ Ŝǎ Χ

ÅBuzzFeedschreibt, dass ein 
deutlicher Anteil der 
Nachrichten auf hyper-
konservativen Webseiten falsch 
oder eine Mischung aus falschen 
und korrekten Nachrichten ist.

Å9ƛƴ ¢Ŝƛƭ ŘƛŜǎŜǊ αIȅǇŜǊǇŀǊǘƛǎŀƴά-
²ŜōǎŜƛǘŜƴ ǎǘŀƳƳǘ ŀǳǎΧΦ

ÅΧaŀȊŜŘƻƴƛŜƴΗ
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https://www.buzzfeed.com/craigsilverman/partisan-fb-pages-analysis?utm_term=.yhrZgyjK#.jckQXRPW



Motivation

α5ƛŜ ƳŜƛǎǘŜƴ ¢ŜȄǘŜ ŀǳŦ ŘƛŜǎŜƴ {ŜƛǘŜƴ ǎƛƴŘ ȊǳǎŀƳƳŜƴƎŜǎŎƘǊƛŜōŜƴ ƻŘŜǊ 
einfach abgeschrieben von rechtslastigen Webseiten der USA. Die 
Mazedonier sahen irgendwo eine Story, versetzten sie mit einer aufgeheizten 
Überschrift, und veröffentlichten es dann schnell auf ihrer Webseite. Dann 
teilen sie die Nachricht auf Facebook und veranlassen damit Leute, auf ihre 
Seite zu kommen. Je mehr Leute sich verführen lassen, desto mehr Geld 
ǾŜǊŘƛŜƴŜƴ ǎƛŜ ŘǳǊŎƘ ²ŜǊōǳƴƎ ŀǳŦ ƛƘǊŜǊ ²ŜōǎŜƛǘŜΦά
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Craig SilvermanǳƴŘ [ŀǿǊŜƴŎŜ !ƭŜȄŀƴŘŜǊΥ αHow Teens In The Balkans Are Duping Trump Supporters 
With FakebŜǿǎέ, BuzzFeedNov. 4th, downloaded on the 27th of November, 2016
https://www.buzzfeed.com/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-
misinfo?utm_term=.wvzZe7D5#.he3BElYV



Χ ǳƴŘ ǿŀǎ ōŜŘŜǳǘŜǘ Řŀǎ ŦǸǊ ŘƛŜ 
nächste Bundestagswahl?
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Algorithmen in einer 
demokratischen Gesellschaft
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Entwicklung des 
Algorithmus

Implementierung

Daten-
auswahl

Entwicklung des 
Algorithmus

Implementierung

Entwicklung des 
Algorithmus

Implementierung

Datensammlung

Datensammlung

Methoden-
auswahl

Interpretation 
des Ergebnisses

Aktion

Forscher Data Scientist

Institutionen
Firmen

Institutionen
Firmen

Verkettete Verantwortlichkeiten

Medien? 
Gesellschaft?

Politik?
Institutionen?

Firmen?
Recht?

Wer überwacht 
die Auswir-
kungenauf die 
Gesellschaft? 

Data Scientist

Data Scientist

Informatiker



Quiscustodietipsosalgorithmos
5ŜǊ α!ǳǘƻƳŀǘŜŘ 5ŜŎƛǎƛƻƴ aŀƪƛƴƎά-¢«± ǾǳƭƎƻΥ α!ƭƎƻǊƛǘƘƳŜƴ ¢«±ά
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DǊǸƴŘǳƴƎ Ǿƻƴ αAlgorithm²ŀǘŎƘά

Lorena Jaume-Palasí, Mitarbeiterin im iRights.Lab

Lorenz Matzat, Datenjournalist der 1. Stunde, Gründer von 
lokaler.de, Grimme-Preis-Träger

Matthias Spielkamp, Gründer von iRights.info, ebenfalls 
Grimme-Preis-Träger, Vorstandsmitglied von Reporter ohne 
Grenzen.

Prof. Dr. K.A. Zweig, Junior Fellow der Gesellschaft für 
Informatik, Digitaler Kopf 2014, TU Kaiserslautern
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Notwendige Eigenschaften

ÅUnabhängige Prüfstelle mit Siegelvergabe

ÅMöglichst auch mit Forschungsauftrag

ÅIdentifikation der kleinstmöglichen Mengean zu überprüfenden 
Algorithmen
ÅDie meisten Algorithmen sind harmlos;

ÅProdukthaftung ermöglicht, dass andere, z.B. Versicherungen, Interesse an 
korrekten Algorithmen haben;

Å²ŜǘǘōŜǿŜǊō ŜǊƳǀƎƭƛŎƘǘΣ Řŀǎǎ ŀƴŘŜǊŜ ΰƴŜǳǘǊŀƭŜǊŜΨ !ƭƎƻǊƛǘƘƳŜƴ ŀƴōƛŜǘŜƴΦ

ÅKein weiteres Innovationshemmnis!

ÅNon-Profit
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Beipackzettel für Algorithmen
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²ŜƭŎƘŜǎ tǊƻōƭŜƳ αƪǳǊƛŜǊǘά ŘŜǊ !ƭƎƻǊƛǘƘƳǳǎΚ 

Was ist das Einsatzgebiet des Algorithmus, was 
seine Modellannahmen?

²ŜƭŎƘŜ αbŜōŜƴǿƛǊƪǳƴƎŜƴά Ƙŀǘ ŘŜǊ !ƭƎƻǊƛǘƘƳǳǎΚ
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Χ Ȋǳ wƛǎƛƪŜƴ ǳƴŘ bŜōŜƴǿƛǊƪǳƴƎŜƴ ŘŜǊ 
Digitalisierung befragen Sie bitte Ihren 
nächstgelegenen Data Scientist oder 
den deutschen Algorithmen TÜV.

Schlussformel
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Kontaktdaten

Prof. Dr. Katharina A. Zweig

TU Kaiserslautern

Gottlieb-Daimler-Str. 48

67663 Kaiserslautern

zweig@cs.uni-kl.de

Algorithmwatch.org
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Algorithmen, Grundrechte und 
Diskriminierung

65



Wie sagt man die Rückfallrate eines 
Verbrechers voraus?



PredictivePolicing

Wir haben schon 
auf Sie gewartet! Vorhersagen, 

wann und wo 
Straftaten 
wahrscheinlich 
sind.



PredictivePolicing
Ein Vögelchen 

hat mir geflüstert,
dass Du ein Krimineller bist.

Dann komm mal mit!

Ein Algorithmus
hat mir geflüstert,

dass Du fast ein Krimineller bist.
Dann komm mal mit!

Aber auch: Vorhersagen, 
ob ein Individuum
straffällig werden könnte!

Beispiel USA:
1) Oregon
2) Andere Bundesstaaten



Wieso benutzt eine Gesellschaft 
solche Algorithmen?
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Evaluation von Vorhersagen

ÅDer Algorithmus bewertet jeweils, 
wie viele wirklich rückfällig 
gewordene Personen möglichst weit 
ƻōŜƴ ǎǘŜƘŜƴΦ ό!ǳŦ αŀƭǘŜƴά 5ŀǘŜƴύ

ÅDer Algorithmus, der das maximiert, 
wird für weitere Daten genommen.
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24 13 10

Rot soll nach 
oben sortiert

werden.



Oregon RecidivismRate Algorithm

ÅDas oben genannte Qualitätsmaß dieses Algorithmus: 72 von 100 Paaren 
werden korrekt sortiert.

Å5ŜǊ ƛƴ hǊŜƎƻƴ ōŜƴǳǘȊǘŜ !ƭƎƻǊƛǘƘƳǳǎ Ƙŀǘ ŀƭǎƻΣ ƎŜƎŜōŜƴ ŜƛƴŜƴ αRückfallerά 
ǳƴŘ ŜƛƴŜƴ αNichtrückfallerάΣ ŜƛƴŜ /ƘŀƴŎŜ Ǿƻƴ ŎŀΦ мΥо ŘŜƴ Rückfallerhöher 
zu gewichten als den Nichtrückfaller.

ÅNur 25% aller so gemachten Prognosen sind falsch!
ÅDas klingt doch ganz gut, oder? 

ÅSo werden aber keine Urteile gefällt!

ÅProblem: die Klassen sind ungleich verteilt!
Å1000 Delinquenten
ÅCa. 2000 werden rückfällig
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Optimale Sortierung

72

9ǊǿŀǊǘŜǘŜ нл҈ αwǸŎƪŦŅƭƭƛƎŜά



Mögliche Sortierung eines Algorithmus 
Ƴƛǘ ŘƛŜǎŜǊ αDǸǘŜά όтрκмлл tŀŀǊŜƴύ
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9ǊǿŀǊǘŜǘŜ нл҈ αwǸŎƪŦŅƭƭƛƎŜά



Problem: UnbalancierteKlassen

ÅBei optimaler Sortierung: die ersten 200 
rot ςkeine Fehlentscheidung.

ÅJetzt: nur die Hälfte! 

ÅDamit 50% Fehlentscheidungen

ÅEs könnten sogar 100% sein.
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Qualitätsmaße

ÅDiagramm zeigt, wie sehr das 
αƪƭŀǎǎƛǎŎƘŜ vǳŀƭƛǘŅǘǎƳŀǖά 
(schwarze Diagonale) vom 
besser verständlichen Maß 
abweicht.

ÅBlaue, obere Linie: Höchstwert 
gegeben das klassische Maß

ÅRote, untere Linie: Minimaler 
Wert gegeben das klassische 
Maß.



5ŀǎ ƛǎǘ ǿƛŜΧ

αKaufenSie diesenwunderbaren
Wagen. TÜV? BrauchenSie nicht! 
Und sehenSie nur, die unglaublich
gut erhaltenenSommerreifen. Das 

ist nochQualitätΗέ
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Rückfallvorhersagealgorithmus ist 
rassistisch (Propublica)
ÅIn einer Studie von Propublica(anderer Algorithmus) war die Quote 

noch schlechter:
ÅNur 20% der (vorhergesagten) Gewalttäter begingen eine Straftat

ÅBei allen möglichen Straftaten war die Vorhersage etwas besser als ein 
Münzwurf.

ÅBei schwarzen Mitbürgern war die Vorhersage immer zu pessimistisch;

ÅBei weißen zu optimistisch.

ÅNorthpoint Software ist eine Firma, der Algorithmus ist unbekannt.

ÅwŀǎǎŜ ƛǎǘ ŀƴ ǎƛŎƘ ƪŜƛƴŜ ±ŀǊƛŀōƭŜ ŘŜǎ !ƭƎƻǊƛǘƘƳǳǎΧ
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https://www.propublica.org/article/machine-bias-risk-
assessments-in-criminal-sentencing



Neueste Entwicklung

ÅDer Algorithmus ist unfair, aber 
nicht rassistisch.

ÅBeide Kriterien können 
mathematisch gesehen (!) nicht 
gleichzeitig erfüllt werden!

ÅWelche Art von Gerechtigkeit 
wollen wir? 
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