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Wer soll richten?




| hre Aufgabe heute...

Entwickeln Siein
algorithmischedgntscheidungssystem,
dass gewaltbereit&xtremisten
frihzeltigidentifiziert!



Ind Menscheerigentlich

Unser Menschenbilgsssese

entscheider?



Menschen-
SO Irrational!

ARichter mussen vorzeitige
Haftentlassungsantrage
begutachten.

AStudie: je weiter von der
letzten Pause weg, desto
weniger risikoreiche
Entscheidungeh

AEine Vielzahl solcher Studien
scheint zu beweisen:

A Menschen sind irrational und
vorurteilsbeladen. 3

1 Danziger, SLevayJ. &AvnaimPess@ [ ®Y G 9EGNI yS2dza FI OlG2NBR Ay 2dzRAOALIf RSOA&AA2YyAEaES
Proceedings of the National Academy of the Sciences, 2011 , 108-68839



Problemfall
USA

A zZweithéchstdnhaftierungssrate
weltweit.

A 6xhohereRate von
Afroamerikanerrund 2xhdhere
Rate von LatinoalsvonWeil3en

A Prognosejederdritte
afroamerikanischdungem Alter
von 10 Jahremvird eine
Gefangnisstrafabsitzenmuiissen




AmericanCivilLibertiesUnion

AAmerikanische
Blrgerrechtsunion (seit 1920)
fordert:

& ' AAlgorithmische
. Entscheidungssysteme sollten
Uberall Im Prozess eingesetzt
0 O SNRSY2Z X

U AX dzy CIF ANYSaa dzy
ZU sichern.

SMART REFORM IS POSShtes Reducing Incarceration Rates and Costs
While Protecting Communities, Report from August 2@l B



Konnen Computer lernen?



Was helldt Lernen?

Einfach

In derselbenSituationein vorhergezeigtes
Verhaltenwiederholen

Generalisiert

In derselbenArt von Situation daschtige
Verhaltenauseiner Reihevon Mdglichkeiten
auswahlen




Sebastihees lwvemrdt, war m"

Juli Marz September
Zu vorsichtig: Darf nicht dampfen Zu mutig geworden
Alles muss kalt sein
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Neuronenundderen

VerknUpfung
ADurchviele Datenpunkte

unerwartetheif}

unerwartetkalt
ADurchSpeicherungn

einer Struktur: in
ADurchGeneralisierung

ADurchRiickkopplung
desGelernten

Sebastian




Computer lernen

Damit ein Computer lernen kann,
benotigt er ebenfalls ein&truktur, um -
Gelerntes abzuspeichern. 2

Optimal aucHRuckkopplung G ; |
Er lerntgenerelle Regeln ~ . . . . . .7 . Clustering

Hidden A\ Q X
r\*

; yes| IS sex male? [
Formel . =
B\Uhe _
X ws is age > 9.57
d@g\yh 0.73 36%
e & .
%\/’“ g (died) is sibsp > 2.57

Entscheidun'gso 4 ;
(Ged)
Neuronales bau me 0.05 2% 0.89 2%

Netz

Input

24913461

https://commons.wikimedia.org/wiki/File:CART _tree_titanic_survivors.png#/media/File:CART _tree_titanic_survivors.pr

"CARTree titanic survivor$ by StephenMilborrow - Ownwork. Licensedunder CC B¥A 3.0 via Wikimedi@ommons

By Glosser.caOwn work, Derivative of File:Artificial neuratwork.svg CC B6A 3.0,

https://commons.wikimedia.org/w/index.php?curid



Individuelle

Lernen mlt F()rmel Risikobewertung der

Ruckfalligkeit von
Kriminellen




Datengrundlagen
AData Mining Methoden nutzen, z.B.:

——
=X
=

o ST LOGS TYPES

AAlter der ersten Verhaftung _ ;EMJL--L-EEB;TEE& SITRIEEER oy
AAlter des Delinquenten (der Delinquentin!) TOOLS ‘e AALYSS _ %HEMBDMTNFESSDBEDHEI?HIRM
AFinanzie”e Lage DATA SHAH'NGEAFTUHE " []EE'S"] LuSSFE%
AKriminelle Verwandte SSTORAGE « 1= Pz = e
AGeschlecht “”ﬁgﬁ“ﬂﬁfﬁﬁ?ﬁ%@““” Q. n o g LI
AArt und Anzahl der Vorstrafen —wmgE= | | Z VULUN
AZeitpunkt der letzten kriminellen Akte it S e 3 | Pl
AExtraFragebogen St o WSV STENSS
AAber bspw. nicht die (in den USA eindeutig VSUALATON

zugeordnete) ethnische Zugehorigkeit.

AWichtig: Beim Trainingsset ist bekannt, ob die Person riickfallig
geworden ist oder nicht.
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Regressionsansatze

AAIgor\ithvmendesigner entscheiden, welche der Daten vermutlich mit
aWNOl1FlItt gl KNAOKSAYT AOKTSAUGLO 1 2

AResultat sollte eine einzige Zahl sein.

AJe hoher die Zahl, desto hoher die Ruckfallwahrscheinlichkeit.

ABeispiel Formel:

3 x bisherige Verhaftungen
— 2% Anzahl Tage seit letzter Verhaftung
+ 3 % (Wenn Mann, dann 1, sonst 0)
+ 2,5 % ( Wenn Raubtuberfall, dann 1, sonst 0) + ...



Allgemein

w1 * bisherige Verhaftungen
— wg * Anzahl Tage seit letzter Verhaftung
+ w3 * (Wenn Mann, dann 1, sonst 0)
+ wyq * (Wenn Raubiiberfall, dann 1, sonst 0) + ...

Der Computer bestimmt die Gewichte und bekommt ein Feedback
(Ruckkopplung), inwieweit die damit resultierende Bewertung
tatsachlich mit dem (beobachteten) Verhalten tGbereinstimmit.



Qualitat eines Algorithmus




(11 .
,Lernen von GeWlhkdht ¢
® O O e
AAIgorlthmus probiert ® ® ® rote rUCkféiIIigé
Gewichte und berechnet ® @ @ Kriminelle.
Risiko fur alle Personen im O O O S
ptimale
Datenset _ _ _ _ @ @ @ Sortierung: Alle
ABewertet jeweils, wie viele — ® ® roten oben, alle
erwiesenermanen | ® ® @ griinen darunter.
Ruckfallige moglichst weit ® ® ® Oualitatsmag:
oben stehen. O O O Paare von rot
ADie Gewichtung, die das S o 9
maximiert, wird fur weitere Kugel tiber der
Daten genommen. ® ® ® griinen
24 13 10 einsortiert ist.
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OregonRecidivisnRateAlgorithm

A72 von 100 Paaren werden korrekt sortiert.

ASo werden aber keine Urteile gefallt!

ASondern: Reihe von Angeklagten, von denen diejenigen mit dem
hochsten Ruckfallrisiko benannt werden sollen.

ARiickfallquote bei jugendlichen Kriminellen liegt z.B. bei 20%.



Optimale Sortierung

ONBI NISUS HmE> oawNOT] FNIL I
—
000000000 0000000000 DOOOOOOOOOD

000000000 90000000000 0000000000

000000000 2000000000000 CFOCFOCFOCFOCFQFS
000000000
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Mogliche Sortierung eines Algorithmus mit
di eser ,Gute®* (757 101

ONBI NISUS HmE> oawNOT] FNIE
—
0000000000 CO0000000 0 DQQQOQQQOQD

CQQQQQ.Q.QO 0000000000 0000000000

000000000 0000000000 0OCFDOCOOGOOGOOO
00000000 O
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oKaufenSiediesenwunderbaren
agen TUVBraucherSienicht
ndsehenSienur, dieunglaublich
ut erhaltenenSommerreifen Das
Ist nochQualitatH €
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Vom Scoring zur Klassifikation

AACLU fordert: Es soll drei Klassen geben.
ANiedriges, mittleres, hohes Risiko. 9/29 = 31%
10/24 = 42% 1

OOOOO‘D
COOOOO‘OOOO C0000000000e000eO0000

0000000000 OCOOOOOOOOOOOOOOOOOOO
™~

2137 = 5%




Statistische Vorhersagen
uber Mensche




ZU 40% el n Kr

AwWenn dieser Mensch eine Katze ware und 7
Leben hatte, wirde er in 3 davon wieder
NNO]l +NtfttAd gSNRSYX

ANein!

AAlgorithmische Sippenhaftung
Ax2y wmnn t SNAR2YSY>X RAS

aSyaoOKdaX 6SNRSY nn @AS
AWir folgen einenalgorithmisch legitimierten
Vorurteil

m i
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Regel

Algorithmen der kunstlichen Intelligenz werden da eingesetzt, wo es
keine einfachen Regelgibt.

Sie suchemMuster in hochverrauschten Datensatzen.
Die Muster sind daher grundsatzlistatistischer Natur.

Versuchen fast immer, eindeine Gruppevon Menschen zu
identifizieren (Problem deldnbalancierthei)



Sozieinformatische
Gesamtbetrachtun(L



Probleme des
technischen Systems

A Sind dieDatendiskriminierungsund fehlerfrei
bzw gutgenud

A Haufiges N2E6f SYY a9yiGAiGe wSORI

A Washei3tdas:

A ozu40%rickfalligy  dzy R
wie wird dasdem Nutzerdargestell?

A Wie gutist das ADM SystenmwelcheAnnahmertrifft es?
A WerentscheideE  gdutdistx

A Istdas Systenvorurteilsfrei? Garantier?

A Bleibt esvorurteilsfre? Garantier®

A Wie gehtesmit Minderheiten um?

A Wie werden Ermessensspielraumemgesetz®



Probleme der Einbettung der ADM In den
sozialen Prozess

AAufmerksamkeitsvkonomievon Entscheiderinnen und Entscheidern.
Aa . Diadticeierfordert Nutzung der Software.

ADelegierung von Verantwortung!

AManchmal kann ein(e) falsategativ Beurteilte(rflie Vorhersage
prinzipiell nicht entkraften!
AZ.B. abgelehnte Bewerberin oder ins Gefangnis gesteckte Kriminelle



Einschatzung

A Algorithmenkdnntendabei
helfen, bessere
Entscheidungeautreffen.

A Siesindzuverlassig

AKonnenEntscheidungs
wegetransparenter
machen

AKoénnten
Diskriminierung
vermeiden

A Allerdingssindsie heute oft
nochnichtgut genug




Algorithmen in einer
demokratischen Gesellschaft




Generell

Prinzipiell kbnnen algorithmische Entscheidungssysteme flr |
sehr viele, schwierige Fragestellungen in derselben Art gebag
werden:

A Automatische Leistungsbewertung
A Kreditvergabe

A Schulische und universitare Ausbildungen, die durch
algorithmische Entscheidungssysteme unterstitzt werden

A Algorithmen, die das Sterberisiko von Kranken bewerten
A Gefahrder, Terroristenidentifikation

A X



Capturingerroristswith networkanalysis

TOF SECRE THCOMINTIREL NO USA, FvEY

From GS spe
selector’s|pattern-of-life | social network| and|travel behavior
LAM o |

L3
Pt Lagend

TOP SECRETVCOMINT/REL TO USA, FVEY



Terroristenidentifikation SKYNET

TOP SECRETHWCOMINTAREL TO USA, FVEY

We’ve been experimenting with several error
metrics on both small and large test sets

100k Test Selectors 55M Test Selectors
False Alarm Mean Tasked Tasked
Rate at 50% | Reciprocal | Selectors in | Selecto
Training Data| Classifier Features | MissRate Rank Top 500

None Random None 50% 1/23k 0.64 0.13

(simulated)

m
=
=
(1]
)
-
1]
£

Known Centroid
Couriers

43%
0.18%

1/2

Random Outgoing
Forest 0.008%

+ Anchory
Selectors

Random Forest trained on Known Couriers + Anchory Selectors:
« 0.008% false alarm rate at 50% miss rate

* 46X improvement over random performance when
evaluating its tasked precision at 100

TOP SECRETWCOMINTAREL TO USA, FVEY

https://theintercept.com/document/2015/05/08/skynetourier/

https://theintercept.com/2015/05/08/u-s-governmentdesignatedprominental-jazeerajournalistal-gaedamemberput-
watch-list/



https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-watch-list/

Top® Kur i1 er der Terror

. t
TOP SECRET/COMINT/REL TO USA, FVEY

The highest scoring selector that traveled to
Peshawar and Lahore is PROB AHMED ZAIDAN

T Paths Legend 11 LAR @~

PROS ARMED MUWAFAK ZAIDAN |
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Quiscustodietipsosalgorithmos

5SNJ a! dzi 2 Y| U SR-¢xSO i Ay2 YaIa‘['AnyIEdmmeKYsy
und Viktor Maye{ OKI| YO SNASNY ao. A3 5F 0l av
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Verkettete Verantwortlichkeiten

Entwicklung des :
—> Implementierung

Algorithmus
Entwicklung des_ Imolementierun Methoden Wer Uberlwacht
Algorithmus P J auswahl die Auswir
kungenauf die
Entwicklung des_| Mol i Gesellschaft?
Algorithmus mplementiertng
Interpretation Medien*

' ?
des Ergebnisses_> Aktion Gesellschaft”

Politik?

Institutionen?

Firmen?

Datensammlung Daten Institutionen Recht?
auswahl Firmen

Datensammlung

Institutionen
Firmen




Was ist gesellschaftliches
oder 6konomisches Ziel?
Was genau wird optimiert?
Wie wird Datensatz
zusammengestellt?

Wie wird Qualitat gemessen
Wer entscheidet dies?

Beobachtung:
Menschliche
Entscheidung
nicht
gut/glnstig

Entscheidung
far Entscheidung
datenbasierte fur lernendes
Ent ADM System

scheidungen
genug

To o ToDo I

Implementierung
Implementierung

Entwicklung des
4 Algorithmus

Entwicklung des
Algorithmus

Methoden-
auswabhl

Wer

Entwicklung des
Algorithmus P e .
L e o Uberwacht
nterpretation _.
Folgen fur

Datensammlung Daten- Institutionen G e S e I | S C h a.ft?
auswabhl Firmen
Datensammlung
Institutionen
Firmen

Data Scientist




Notwendigkeit von TA und
Technikfolgentberwachung

TA und
Technikfolgen
tberwachung
notwendig

Im Nachhinein,
bei Verdachtsfall
ausreichend?



Wie konnte e-TW , Al go
aussehen?

AUnabhangige Prifstelle mit Siegelvergabe
AMoglichst auch mit Forschungsauftrag

Aldentifikation derkleinstmoglichen Mengen zu Uberprifenden
Algorithmen
ADie meisten Algorithmen sind harmlos;

AProdukthaftung erméglicht, dass andere, z.B. Versicherungen, Interesse an
korrekten Algorithmen haben,;

A2 SGU0SGSND SNXI It AOKUXEX RIFaa FyRSNFB
AKein weiteresnnovationshemmnis!
ANon-Profit



Beipackzettel fUr Algorithmen

2 5f OKSa t NRBofSY ol dzNRA SN

Was ist das Einsatzgebiet des Algorithmus, was
seine Modellannahmen?

2 Sf OKS abSo0SY@gAN]dzy3aSyYy
durch seine Einbettung in einaozialen Prozess?

ByUser:Mattes(Owan) [Publicdomair], via WikimediaComm
~

43



Schlussformel

... ZU RI s1T ken und N¢
Digitalisierung befragen Sie bitte Ihren
nachstgelegenen Data Scientist oder
den deutschen Algorithmen TUV.



Weltere Informationen

Broschure der Bayerischen Landesmedienanstalt
Kostenlos zu beziehen von der BLM

o o

D223fSYy VI OK ao. [-¥Sagbyalbt

Dein Algorithmus - |

meine Meinung!

Algorithmen und
ihre Bedeutung
fur Meinungsbildung

Prof. Dr. Katharina A. Zwelig
zwelg@cs.urkl.de
@nettwerkerinbei Twitter



mailto:zweig@cs.uni-kl.de

