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Wer soll richten?



Ihre Aufgabe heute….

Entwickeln Sie ein 
algorithmisches Entscheidungssystem, 

dass gewaltbereite Extremisten 
frühzeitig identifiziert!



Unser Menschenbild
Sind Menschen eigentlich
dazugeeignet, über
andereMenschen zu
entscheiden?



1 Danziger, S.; Levav, J. & Avnaim-PessoΣ [ΦΥ ά9ȄǘǊŀƴŜƻǳǎ ŦŀŎǘƻǊǎ ƛƴ ƧǳŘƛŎƛŀƭ ŘŜŎƛǎƛƻƴǎέΣ 
Proceedings of the National Academy of the Sciences, 2011 , 108 , 6889-6892

Menschen –
so irrational!
ÅRichter müssen vorzeitige 

Haftentlassungsanträge 
begutachten.

ÅStudie: je weiter von der 
letzten Pause weg, desto 
weniger risikoreiche 
Entscheidungen1.

ÅEine Vielzahl solcher Studien 
scheint zu beweisen: 
ÅMenschen sind irrational und 

vorurteilsbeladen.



Problemfall 
USA

ÅZweithöchsteInhaftierungssrate
weltweit.

Å6x höhereRate von 
Afroamerikanernund 2x höhere
Rate von Latinos alsvon Weißen.

ÅPrognose: jederdritte
afroamerikanischeJungeim Alter 
von 10 Jahren wird eine
Gefängnisstrafeabsitzenmüssen.



American CivilLibertiesUnion

ÅAmerikanische 
Bürgerrechtsunion (seit 1920) 
fordert:

ÅAlgorithmische 
Entscheidungssysteme sollten 
überall im Prozess eingesetzt 
ǿŜǊŘŜƴΣ Χ

ÅΧ ǳƳ CŀƛǊƴŜǎǎ ǳƴŘ hōƧŜƪǘƛǾƛǘŅǘ 
zu sichern.

SMART REFORM IS POSSIBLE - States Reducing Incarceration Rates and Costs 
While Protecting Communities, Report from August 2011, p. 9



Können Computer lernen?



Was heißt Lernen?

Einfach:

In derselbenSituation ein vorhergezeigtes
Verhaltenwiederholen.

Generalisiert:

In derselbenArt von Situation das richtige
VerhaltenauseinerReihevon Möglichkeiten
auswählen.



Sebastian lernt „heiss“ und „warm“

Juli
Zu vorsichtig: 
Alles muss kalt sein

September
Zu mutig geworden

März
Darf nicht dampfen



Sebastian 
lernt…

ÅDurchRückkopplung: 
unerwartetheiß, 
unerwartetkalt

ÅDurchSpeicherungin 
einer Struktur: in 
Neuronenund deren
Verknüpfung.

ÅDurchvieleDatenpunkte.

ÅDurchGeneralisierung
des Gelernten.



Computer lernen
Damit ein Computer lernen kann, 
benötigt er ebenfalls eine Struktur, um 
Gelerntes abzuspeichern.
Optimal auch Rückkopplung.
Er lernt generelle Regeln. Clustering
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Lernen mit Formeln
Individuelle 
Risikobewertung der 
Rückfälligkeit von 
Kriminellen



Datengrundlagen
ÅData Mining Methoden nutzen, z.B.:
ÅAlter der ersten Verhaftung
ÅAlter des Delinquenten (der Delinquentin!)
ÅFinanzielle Lage
ÅKriminelle Verwandte
ÅGeschlecht
ÅArt und Anzahl der Vorstrafen
ÅZeitpunkt der letzten kriminellen Akte
ÅExtra-Fragebogen
ÅAber bspw. nicht die (in den USA eindeutig 

zugeordnete) ethnische Zugehörigkeit.

ÅWichtig: Beim Trainingsset ist bekannt, ob die Person rückfällig 
geworden ist oder nicht.

16



Regressionsansätze
ÅAlgorithmendesigner entscheiden, welche der Daten vermutlich mit 
αwǸŎƪŦŀƭƭǿŀƘǊǎŎƘŜƛƴƭƛŎƘƪŜƛǘά ƪƻǊǊŜƭƛŜǊŜƴΦ

ÅResultat sollte eine einzige Zahl sein.

ÅJe höher die Zahl, desto höher die Rückfallwahrscheinlichkeit.

ÅBeispiel Formel:

17



Allgemein

18

Der Computer bestimmt die Gewichte und bekommt ein Feedback 
(Rückkopplung), inwieweit die damit resultierende Bewertung 
tatsächlich mit dem (beobachteten) Verhalten übereinstimmt.



Qualität eines Algorithmus



„Lernen“ von Gewichten

ÅAlgorithmus probiert 
Gewichte und berechnet 
Risiko für alle Personen im 
Datenset.

ÅBewertet jeweils, wie viele 
erwiesenermaßen 
Rückfällige möglichst weit 
oben stehen.

ÅDie Gewichtung, die das 
maximiert, wird für weitere 
Daten genommen.

20

24 13 10

Grüne Kugeln 
symbolisieren 
resozialisierte, 
rote rückfällige 
Kriminelle. 

Optimale 
Sortierung: Alle 
roten oben, alle 
grünen darunter.

Qualitätsmaß: 
Paare von rot 
und grün, bei 
denen die rote 
Kugel über der 
grünen 
einsortiert ist.

R
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Oregon RecidivismRate Algorithm

Å72 von 100 Paaren werden korrekt sortiert.

ÅSo werden aber keine Urteile gefällt!

ÅSondern: Reihe von Angeklagten, von denen diejenigen mit dem 
höchsten Rückfallrisiko benannt werden sollen.

ÅRückfallquote bei jugendlichen Kriminellen liegt z.B. bei 20%.

21



Optimale Sortierung

22

9ǊǿŀǊǘŜǘŜ нл҈ αwǸŎƪŦŅƭƭƛƎŜά



Mögliche Sortierung eines Algorithmus mit 
dieser „Güte“ (75/100 Paaren)

23

9ǊǿŀǊǘŜǘŜ нл҈ αwǸŎƪŦŅƭƭƛƎŜά



Das ist wie…

αKaufenSie diesenwunderbaren
Wagen. TÜV? BrauchenSie nicht! 
Und sehenSie nur, die unglaublich
gut erhaltenenSommerreifen. Das 

ist nochQualitätΗέ

24



Vom Scoring zur Klassifikation

ÅACLU fordert: Es soll drei Klassen geben.

ÅNiedriges, mittleres, hohes Risiko.

10/24 = 42%

9/29 = 31%

2/37 = 5%



Statistische Vorhersagen 
über Menschen



Zu 40% ein Krimineller….

ÅWenn dieser Mensch eine Katze wäre und 7 
Leben hätte, würde er in 3 davon wieder 
ǊǸŎƪŦŅƭƭƛƎ ǿŜǊŘŜƴΧ

ÅNein!

ÅAlgorithmische Sippenhaftung
Å±ƻƴ млл tŜǊǎƻƴŜƴΣ ŘƛŜ αƎŜƴŀǳ ǎƻ ǎƛƴŘ ǿƛŜ ŘƛŜǎŜǊ 
aŜƴǎŎƘάΣ ǿŜǊŘŜƴ пл ǿƛŜŘŜǊ ǊǸŎƪŦŅƭƭƛƎΤ

ÅWir folgen einem algorithmisch legitimierten 
Vorurteil.

27
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Regel

Algorithmen der künstlichen Intelligenz werden da eingesetzt, wo es 
keine einfachen Regelngibt.

Sie suchen Muster in hoch-verrauschten Datensätzen. 

Die Muster sind daher grundsätzlich statistischer Natur.

Versuchen fast immer, eine kleine Gruppevon Menschen zu 
identifizieren (Problem der Unbalanciertheit)

28



Sozio-informatische 
Gesamtbetrachtung



Probleme des 
technischen Systems

ÅSind die Datendiskriminierungs- und fehlerfrei
bzw. gut genug?

ÅHäufigestǊƻōƭŜƳΥ ά9ƴǘƛǘȅ wŜŎƻƎƴƛǘƛƻƴέΦ

ÅWas heißtdas: 

Åαzu40% rückfälligά ǳƴŘ 
wie wird das demNutzerdargestellt? 

ÅWie gut ist das ADM System, welcheAnnahmentrifft es?

ÅWer entscheidetΣ ǿŀǎ άgutέ ist?

Å Ist das System vorurteilsfrei? Garantiert?

ÅBleibt esvorurteilsfrei? Garantiert?

ÅWiegehtesmit Minderheiten um?

ÅWiewerdenErmessensspielräumeumgesetzt?



Probleme der Einbettung der ADM in den 
sozialen Prozess
ÅAufmerksamkeitsökonomie von Entscheiderinnen und Entscheidern.

Åα.Ŝǎǘ practiceά erfordert Nutzung der Software.

ÅDelegierung von Verantwortung!

ÅManchmal kann ein(e) falsch-negativ Beurteilte(r) die Vorhersage 
prinzipiell nicht entkräften!
ÅZ.B. abgelehnte Bewerberin oder ins Gefängnis gesteckte Kriminelle

31



Einschätzung

ÅAlgorithmenkönntendabei
helfen, bessere
Entscheidungenzutreffen. 

ÅSie sindzuverlässig.

ÅKönnenEntscheidungs-
wegetransparenter
machen.

ÅKönnten
Diskriminierung
vermeiden.

ÅAllerdingssindsieheuteoft 
nochnicht gut genug.



Algorithmen in einer 
demokratischen Gesellschaft



Generell

Prinzipiell können algorithmische Entscheidungssysteme für 
sehr viele, schwierige Fragestellungen in derselben Art gebaut 
werden:

ÅAutomatische Leistungsbewertung

ÅKreditvergabe

ÅSchulische und universitäre Ausbildungen, die durch 
algorithmische Entscheidungssysteme unterstützt werden

ÅAlgorithmen, die das Sterberisiko von Kranken bewerten

ÅGefährder-, Terroristenidentifikation

ÅΧ



Capturingterroristswith networkanalysis



Terroristenidentifikation SKYNET

36

https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-
watch-list/

https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-watch-list/


Top-“Kurier“ der Terroristen laut Algorithmus 
ist…

37



Quiscustodietipsosalgorithmos
5ŜǊ α!ǳǘƻƳŀǘŜŘ 5ŜŎƛǎƛƻƴ aŀƪƛƴƎά-¢«± ǾǳƭƎƻΥ α!ƭƎƻǊƛǘƘƳŜƴ ¢«±άόYŜƴƴŜǘƘ Cukier
und Viktor Mayer-{ŎƘǀƴōŜǊƎŜǊΥ α.ƛƎ 5ŀǘŀάύ
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Entwicklung des 
Algorithmus

Implementierung

Daten-
auswahl

Entwicklung des 
Algorithmus

Implementierung

Entwicklung des 
Algorithmus

Implementierung

Datensammlung

Datensammlung

Methoden-
auswahl

Interpretation 
des Ergebnisses

Aktion

Forscher Data Scientist

Institutionen
Firmen

Institutionen
Firmen

Verkettete Verantwortlichkeiten

Medien? 
Gesellschaft?

Politik?
Institutionen?

Firmen?
Recht?

Wer überwacht 
die Auswir-
kungenauf die 
Gesellschaft? 

Data Scientist

Data Scientist

Informatiker



Beobachtung:
Menschliche 
Entscheidung 

nicht 
gut/günstig 

genug

Entscheidung 
für 

datenbasierte 
Ent-

scheidungen

Entscheidung 
für lernendes 
ADM System

ÅWas ist gesellschaftliches 
oder ökonomisches Ziel?

ÅWas genau wird optimiert?
ÅWie wird Datensatz 

zusammengestellt?
ÅWie wird Qualität gemessen?
ÅWer entscheidet dies?

1) 2) 3)

Wer 
überwacht 
Folgen für 

Gesellschaft?

4) 5)



Notwendigkeit von TA und 
Technikfolgenüberwachung
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TA und 
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notwendig

Im Nachhinein, 
bei Verdachtsfall
ausreichend?



Wie könnte ein „Algorithmen-TÜV“ 
aussehen?
ÅUnabhängige Prüfstelle mit Siegelvergabe

ÅMöglichst auch mit Forschungsauftrag

ÅIdentifikation der kleinstmöglichen Mengean zu überprüfenden 
Algorithmen
ÅDie meisten Algorithmen sind harmlos;

ÅProdukthaftung ermöglicht, dass andere, z.B. Versicherungen, Interesse an 
korrekten Algorithmen haben;

Å²ŜǘǘōŜǿŜǊō ŜǊƳǀƎƭƛŎƘǘΣ Řŀǎǎ ŀƴŘŜǊŜ ΰƴŜǳǘǊŀƭŜǊŜΨ !ƭƎƻǊƛǘƘƳŜƴ ŀƴōƛŜǘŜƴΦ

ÅKein weiteres Innovationshemmnis!

ÅNon-Profit

42



Beipackzettel für Algorithmen
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²ŜƭŎƘŜǎ tǊƻōƭŜƳ αƪǳǊƛŜǊǘά ŘŜǊ !ƭƎƻǊƛǘƘƳǳǎΚ 

Was ist das Einsatzgebiet des Algorithmus, was 
seine Modellannahmen?

²ŜƭŎƘŜ αbŜōŜƴǿƛǊƪǳƴƎŜƴά Ƙŀǘ ŘŜǊ !ƭƎƻǊƛǘƘƳǳǎ 
durch seine Einbettung in einen sozialen Prozess?

43



… zu Risiken und Nebenwirkungen der 
Digitalisierung befragen Sie bitte Ihren 
nächstgelegenen Data Scientist oder 
den deutschen Algorithmen TÜV.

Schlussformel

44



Weitere Informationen

Broschüre der Bayerischen Landesmedienanstalt
Kostenlos zu beziehen von der BLM

DƻƻƎƭŜƴ ƴŀŎƘ α.[a 5Ŝƛƴ !ƭƎƻǊƛǘƘƳǳǎ -ƳŜƛƴŜ aŜƛƴǳƴƎά

Prof. Dr. Katharina A. Zweig
zweig@cs.uni-kl.de
@nettwerkerinbei Twitter

mailto:zweig@cs.uni-kl.de

