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Was sind 
überhaupt 
α!ƭƎƻǊƛǘƘƳŜƴάΚ



Algorithmen ςeine Kategorisierung

Klassische 
Algorithmen

Es ist genau bekannt, welche Art 
von Eingabe (der Input) kommt 
und welche Eigenschaften die 

Lösung (der Output) haben soll.

Der Algorithmus bietet eine 
Qualitätsgarantie: Die 
gefundene Lösung ist 

optimal/höchstens 3-mal 
schlechter/erwartet höchstens 

3-mal schlechter.

Wir nennen dies das 
αƳŀǘƘŜƳŀǘƛǎŎƘŜ 
tǊƻōƭŜƳά

Der Algorithmus 
löst das Problem.



Beispiel: 
Navigation



Navigation

Input: Start und Ziel 
{ǘǊŀǖŜƴΣ [ŅƴƎŜΣ {ǘŀǳǎΣ Χ

Output: optimale Route

Gegeben das Karten-
material und weitere 
Daten, berechne die 
kürzeste Route 
zwischen Start und Ziel.

Das Problemsagt nicht, 
wie man die Lösung 
findet.



9ƛƴ !ƭƎƻǊƛǘƘƳǳǎ ƛǎǘΧ

ΧŜƛƴŜ ŦǸǊ ƧŜŘŜ erfahrene Programmiererin ausreichend detaillierte 
und systematische Handlungsanweisung, so dass bei korrekter 
Implementierung der Computer für jede korrekte Inputmenge den 
korrekten Output berechnet ςin endlicher Zeit. 

!ƭǎƻΥ !ƭƎƻǊƛǘƘƳǳǎ ǎŀƎǘΥ α²ƛŜ ŦƛƴŘŜ ƛŎƘ ŘƛŜ [ǀǎǳƴƎΣ ŘƛŜ Ȋǳ ŘŜƴ 
ŜƛƴƎŜƎŜōŜƴŜƴ LƴŦƻǊƳŀǘƛƻƴŜƴ ǇŀǎǎǘΚά

6



Weitere Beispiele

ÅAlle Arten von Logistikproblemen:
ÅWie packe ich effizient?

ÅWer fährt wann wohin mit welchen Gütern?

ÅMax-Flow-Min-Cut-Problem: 
ÅWie bekomme ich möglichst viel Nachschub an die Front über ein dünnes 

Gleissystem?

ÅDie andere Seite der Medaille: was ist die minimale Anzahl an Gleisen, die 
zerstört werden müssen, um Nachschub völlig zu unterbinden?



Algorithmen ςeine Kategorisierung

ÅSind oft mathematisch in ihrer 
Korrektheit bewiesen.

ÅHandwerkliche Fehler können 
passieren.

ÅFür das korrekte Design, die 
korrekte Implementierung und 
die Auffindung von 
Fehlern/Manipulationen sind 
Informatikerinnen bestens 
ausgebildet.

Klassische 
Algorithmen

Es ist genau bekannt, welche Art 
von Eingabe kommt und welche 
Eigenschaften die Lösung haben 

soll.

Der Algorithmus bietet eine 
Qualitätsgarantie: Die 
gefundene Lösung ist 

optimal/höchstens 3-mal 
schlechter/erwartet höchstens 

3-mal schlechter.



Und wo liegen
danndie Risiken?

KünstlicheIntelligenz
und 

maschinellesLernen



Künstliche Intelligenz 
und Sicherheit



Algorithmische 
Entscheidungssysteme

Algorithmus

Scoring-Verfahren

oder

Klassifikation

Klasse 1

Klasse 2

Klasse 3

SCHUFA
KFZ-

Versicherung



Wervon diesenMenschen ist kriminell? 
Oder wird
essein?



Ein Beispiel: 
ProblemfallUSA
ÅZweithöchste

Inhaftierungssrate
weltweit.

Å6x höhereRate von 
Afroamerikanernund 
2x höhereRate von 
Latinos alsvon Weißen.

ÅPrognose: Jederdritte
afroamerikanische
Jungeim Alter von 10 
Jahren wird eine
Gefängnisstrafe
absitzenmüssen.



American CivilLibertiesUnion

ÅAmerikanische 
Bürgerrechtsunion (seit 1920) 
fordert:

ÅAlgorithmische 
Entscheidungssysteme sollten 
überall im Prozess eingesetzt 
ǿŜǊŘŜƴΣ Χ

ÅΧ ǳƳ CŀƛǊƴŜǎǎ ǳƴŘ hōƧŜƪǘƛǾƛǘŅǘ 
zu sichern.

ÅDazu sollen Computer aus Daten 
Entscheidungsregeln lernen.

SMART REFORM IS POSSIBLE - States Reducing Incarceration Rates and Costs 
While Protecting Communities, Report from August 2011, p. 9



Können Computer lernen?



Was heißt Lernen?

Einfach:

In derselbenSituation ein vorhergezeigtes
Verhaltenwiederholen.

Generalisiert:

In derselbenArt von Situation das richtige
VerhaltenauseinerReihevon Möglichkeiten
auswählen.



{Ŝōŀǎǘƛŀƴ ƭŜǊƴǘ αheissά ǳƴŘ αǿŀǊƳά

Juli
Zu vorsichtig: 
Alles muss kalt sein

September
Zu mutig geworden

März
Darf nicht dampfen



Sebastian 
ƭŜǊƴǘΧ

ÅDurchRückkopplung: 
unerwartetheiß, 
unerwartetkalt

ÅDurchSpeicherungin 
einer Struktur: in 
Neuronenund deren
Verknüpfung.

ÅDurchvieleDatenpunkte.

ÅDurchGeneralisierung
des Gelernten.



Computer lernen
Damit ein Computer lernen kann, 
benötigt er ebenfalls eine Struktur, um 
Gelerntes abzuspeichern.
Optimal auch Rückkopplung.
Er lernt generelle Regeln. Clustering

Formel
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Algorithmen ςeine Kategorisierung

Klassische 
Algorithmen

Es ist genau bekannt, welche Art 
von Eingabe (Input) kommt und 

welche Eigenschaften die 
Lösung (Output) haben soll.

Der Algorithmus bietet eine 
Qualitätsgarantie: Die 
gefundene Lösung ist 

optimal/höchstens 3-mal 
schlechter/erwartet höchstens 

3-mal schlechter.

Algorithmische
Entscheidungssysteme

(mit maschinellem 
Lernen)

Lernen Korrelationen zwischen 
Input und Output.

Algorithmus ist meistens eine 
αIŜǳǊƛǎǘƛƪάΣ ŘŜǊŜƴ 

Lösungsqualität nur durch 
Testdaten ermittelt werden 

kann. 



άLernenέ mit Korrelationen
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Gehälterin Seattle

Sie bekommenDaten
von einerPerson ς
dieseverdientweniger
als$25 pro Stunde. 

Basierendauf den 
Daten, ist die Person 
weiblichoder
männlich?

@nettwerkerin
Prof. KA Zweig
TU Kaiserslautern



Lernen mit Formeln
Individuelle 
Risikobewertung der 
Rückfälligkeit von 
Kriminellen



Datengrundlagen
ÅData Mining Methoden nutzen, z.B.:
ÅAlter der ersten Verhaftung
ÅAlter des Delinquenten (der Delinquentin!)
ÅFinanzielle Lage
ÅKriminelle Verwandte
ÅGeschlecht
ÅArt und Anzahl der Vorstrafen
ÅZeitpunkt der letzten kriminellen Akte
ÅExtra-Fragebogen
ÅAber bspw. nicht die (in den USA eindeutig 

zugeordnete) ethnische Zugehörigkeit.

ÅWichtig: Beim Trainingsset ist bekannt, ob die Person rückfällig 
geworden ist oder nicht.
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Regressionsansätze
ÅAlgorithmendesigner entscheiden, welche der Daten vermutlich mit 
αwǸŎƪŦŀƭƭǿŀƘǊǎŎƘŜƛƴƭƛŎƘƪŜƛǘά ƪƻǊǊŜƭƛŜǊŜƴΦ

ÅResultat sollte eine einzige Zahl sein.

ÅJe höher die Zahl, desto höher die Rückfallwahrscheinlichkeit.

ÅBeispiel Formel:

25



Allgemein

26

Der Computer bestimmt die Gewichte und bekommt ein Feedback 
(Rückkopplung), inwieweit die damit resultierende Bewertung 
tatsächlich mit dem (beobachteten) Verhalten übereinstimmt.



Qualität eines Algorithmus



α[ŜǊƴŜƴά Ǿƻƴ DŜǿƛŎƘǘŜƴ

ÅAlgorithmus probiert 
Gewichte und berechnet 
Risiko für alle Personen im 
Datenset.

ÅBewertet jeweils, wie viele 
erwiesenermaßen 
Rückfällige möglichst weit 
oben stehen.

ÅDie Gewichtung, die das 
maximiert, wird für weitere 
Daten genommen.
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24 13 10

Grüne Kugeln 
symbolisieren 
resozialisierte, 
rote rückfällige 
Kriminelle. 

Optimale 
Sortierung: Alle 
roten oben, alle 
grünen darunter.

Qualitätsmaß: 
Paare von rot 
und grün, bei 
denen die rote 
Kugel über der 
grünen 
einsortiert ist.

R
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Oregon RecidivismRate Algorithm

Å72 von 100 Paaren werden korrekt sortiert.

ÅSo werden aber keine Urteile gefällt!

ÅSondern: Reihe von Angeklagten, von denen diejenigen mit dem 
höchsten Rückfallrisiko benannt werden sollen.

ÅRückfallquote bei jugendlichen Kriminellen liegt z.B. bei 20%.
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Optimale Sortierung

30

9ǊǿŀǊǘŜǘŜ нл҈ αwǸŎƪŦŅƭƭƛƎŜά



Mögliche Sortierung eines Algorithmus mit 
ŘƛŜǎŜǊ αDǸǘŜά όтрκмлл tŀŀǊŜƴύ

31

9ǊǿŀǊǘŜǘŜ нл҈ αwǸŎƪŦŅƭƭƛƎŜά



Das ist wieΧ

einen Jagdhund zu kaufen, um  Schafe zu hüten.



Vom Scoring zur Klassifikation

ÅACLU fordert: Es soll drei Klassen geben.

ÅNiedriges, mittleres, hohes Risiko.

10/24 = 42%

9/29 = 31%

2/37 = 5%



Statistische Vorhersagen 
über Menschen



Statistische 
Prognosen 

beim Wetter



½ǳ пл҈ Ŝƛƴ YǊƛƳƛƴŜƭƭŜǊΧΦ

ÅWenn dieser Mensch eine Katze wäre und 7 
Leben hätte, würde er in 3 davon wieder 
ǊǸŎƪŦŅƭƭƛƎ ǿŜǊŘŜƴΧ

ÅNein!

ÅAlgorithmische Sippenhaftung
Å±ƻƴ млл tŜǊǎƻƴŜƴΣ ŘƛŜ αƎŜƴŀǳ ǎƻ ǎƛƴŘ ǿƛŜ ŘƛŜǎŜǊ 
aŜƴǎŎƘάΣ ǿŜǊŘŜƴ пл ǿƛŜŘŜǊ ǊǸŎƪŦŅƭƭƛƎΤ

ÅWir folgen einem algorithmisch legitimierten 
Vorurteil.
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Regel

Algorithmen der künstlichen Intelligenz werden da eingesetzt, wo es 
keine einfachen Regelngibt.

Sie suchen Muster in hoch-verrauschten Datensätzen. 

Die Muster sind daher grundsätzlich statistischer Natur.

Versuchen fast immer, eine kleine Gruppevon Menschen zu 
identifizieren (Problem der Unbalanciertheit)
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KönnenunsAlgorithmenvorάǊŀŎƛŀƭ 
ǇǊƻŦƛƭƛƴƎέ bewahren?



KönnenAlgorithmendiskriminieren?



Gleichberechtigung

²Ŝƴƴ Ƴŀƴ ŀǳŦ DƻƻƎƭŜ ƴŀŎƘ α/9hά ǎǳŎƘǘΧ



Und das, wennichauf 
Pixabaynachα/ƘŜŦά sucheΧ 


